GDPR anpassningar i TYRA

Vi har utformat bade plattformen och vara avtal sa att de ar helt GDPR anpassade.

For fullstandiga villkor s& hanvisar vi till vart PUB-avtal och vart anvandaravtal. Har foljer en
forkortad och férenklad version av var policy om GDPR och hur vi anpassat plattformen till
GDPR.

Hantering av er data.

Forst och framst, ni (verksamheten) ager all er data. Vi ar verksamhetens bitraden.

Hur vi hanterar data, var den sparas och vad ert respektive vart ansvar ar definieras i det
PUB-avtal (PersonUppgiftsBitradesavtal) som vi skriver med er.

Innan ni kan boérja anvanda TYRA i er verksamhet kravs ett sadant avtal.

Samtycken och Anvandaravtal maste uttryckligen ges av anvandarna i samband med att de
skapar sina anvandare i TYRA.

Dessa ar skrivet pa ett enkelt och forstaeligt satt. Men i de fall dar det behdvs fortydligande
har vi aven lagt in det. T.ex att man ar infoérstadd i hur fritextfalt far anvandas och att om man
lagger in egna kontakter sa behdvs det nu aven samtycke fran dem.

Dessa villkor och avtal finns lattillgangliga i TYRA sa att anvandaren narsomhelst kan ga
tillbaka och lasa dessa.

Varje personuppgiftsbehandling sker enligt féljande principer:
Laglighet

Andamalsbegransning

Uppgiftsminimering

Korrekthet

Lagringsminimering

Integritet och konfidentialitet

| korta drag betyder det att vi samlar bara in och lagrar de uppgifter som behdvs for att
verksamheten pa forskolorna ska fungera pa ett tryggt och sakert satt.

Om en anvandare raderar sig kan de t.ex valja om de vill bli helt raderade och
anonymiserade eller bara radera sina personuppgifter, men t.ex lata fér- och efternamn sta
kvar i kommentarer och poster. Mer om detta ar beskrivet i PUB-avtalet.

Hela systemet skyddas med TLS som hanterar datan sa att den ar krypterad och saker. TLS
hette tidigare SSL men istéllet for att kalla det SSL 3.0 s& bytte man till TLS.
https://sv.wikipedia.org/wiki/Transport_Layer_Security

Uppgifterna i TYRA ar endast till fér verksamheten och vi foljer hela tiden de instruktioner
som lamnas av verksamheten avseende hanteringen av uppgifterna, exempelvis gallande
radering, begransningar osv.
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Bayou anvander sig av en underleverantor, Elastx, for forvaring av data i Tyra. Elastx
uppfyller EU:s krav pa behandling av personuppgifter.

Elastx (https://elastx.se/) server ligger i Stockholm. De har en ISO27001 certifiering.

For en publik version om deras sakerhetspolicy, se
https://elastx.se/en/information-security-policy. De har &ven en arlig audit gallande
1ISO27001.

| de fall som en underleverantér anlitas sa ingas ett underbitradesavtal mellan underbitradet
och oss innehallandes motsvarande skyldigheter som detta personuppgiftsbitradesavtal.

Praktiska punkter i TYRA som vi gjort for att anpassa oss till GDPR

e Helt nytt satt att bjuda in anvandare, istallet blir det en inbjudan via ett mobilnummer
och sms verifikation. Aven kallat 2-faktorsinloggning. Inbjudan hanteras av Admin pa
verksamheten.

e Olika nivaer pa personalbehérighet.
o Niva 1: Full behorighet.
o Niva 2: Begransad behorighet (inte se kanslig persondata sa som
personnummer, allergier, anteckningar osv)

e Det kommer nu dven kravas samtycke for att lagga till ytterligare kontakter i TYRA.
e Uppdaterade avtal samt en del fortydliganden for t.ex fritextfalt mm

e Anvandare kan nu radera sig sjalva pa ett enkelt satt. | samband med detta s& kan
man valja huruvida man vill anonymisera sina uppgifter eller inte (dvs om man t.ex
gjort ett inlagg i Bloggen sa kan man alltsa valja att lata sitt for- och efternamn sta
kvar som “postare”.

e Viloggar aven andringar som gjorts och av vem i "Allergi och 6vrig info" pa barnets
profil. Denna information kan vi da ta fram pa begaran fran ansvarigt
dataskyddsombud.

e Har man redan skapat en anvandare via email sa gar det nu att konvertera till
2-faktor med sms, vilket vi starkt rekommenderar, sa far man ga till sina installningar
och trycka pa "Konvertera till sms inlogg". Da kommer man slippa Iésenord via
verifikationsmail.
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