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I dataskyddsforordningen finns krav pé att vidta tekniska och organisatoriska atgérder inom
ramen for ett gott inbyggt dataskydd. En sadan atgird ar att anta relevanta styrdokument som
en [T-policy.

Ett omrade som att styra upp &r hur IT-utrustning fir anvéndas:

1. Vem far anvinda IT-utrustningen. For vilka &ndamal? Tilldter man privat anvindning
kan det leda till att vi far in personuppgifter i var IT-utrustning som vi varken kan visa
dndamal eller laglig grund for.

2. Hur man far hantera utrustningen. Det ar viktigt att styra upp vilka appar man far ha
eller ett forfarande for hur man far ladda ner appar. Ménga appar kan innehélla
platstjdnster som t.ex. sparar var individer befinner sig. Andra kan innehélla program
som aktiveras av roster. Forsamlingen dr personuppgiftsansvarig och behdver
tydliggora sin styrning, appar kan innebdra behov av bitrddesavtal.

3. Hur man anvinder av mobil utrustning, inklusive USB. Utrustningen ska vara
krypterad och forvaras sikert.

4. Hur vi anvinder e-post. E-post som innehéller kdnsliga personuppgifter ska vara
krypterad adressen @svenskakyrkan.se ér sidker. E-post som lagras i en e-postmapp
kan behdva tas upp 1 behandlingsregistret. Public 360 (vért diariesystem) ar sjdlvklara
lagringsplatser for det som diariefors och istéllet for att ha distributionslistor eller
mejlgrupplistor kan man anvianda Kyrksam. Samverkansrum (Microsoft) ar ett bra
alternativ att anvanda for samarbeten istéllet for e-post.

5. Hur vi anvdnder ndtverksmappar (G: och H: eller molntjénster inom Microsoft 365
konceptet) regleras liksom dokument som forvaras i sédana mappar.
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6. Molntjinster utanfor Svenska kyrkans IT-miljé behover GDPR-sékras och
anvindningen av dessa regleras.

7. Hur vi anvinder sociala medier s att detta sker pa ett korrekt sitt.

8. Hur forsamlingen 6vervakar anvindningen eftersom de anstéllda ska kénna till hur
detta sker. Till exempel informera om att det finns ett IT-system “Net Clean” som
fortlopande kontrollerar metadata for att uppticka barnpornografibrott. Metadata
overfors med automatik fran Svenska kyrkan till polisen.
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IT- och telefonipolicy

Inledning

Detta regelverk, med tillhorande bilagor — som skall tas upp i Kyrkorddet f6r 6versyn och ev.
justering minst en gang per mandatperiod — kompletterar Kyrkoordningen (KO) och giller
endast om den inte strider mot densamma.

Det har ocksa tagits fram for att klargora hur forsamlingen skall ha ett bra inbyggt dataskydd
enligt dataskyddsforordningen.

Téaby forsamlings datorer, surfplattor och (mobil)telefoner — inkl. ddrmed anvénd
kommunikation (e-post, sms m.m.) — dr viktiga arbetsredskap for forsamlingens
verksamhetsarbete.

Bestdmmelserna i detta regelverk géller forsamlingens anstdllda medarbetare, men dven — i
tillampliga delar — alla uppdragstagare, ideella medarbetare, besokare och andra som har
tillgdng mobil, e-postkonto, IT-utrustning och/eller forsamlingens natverk

§ 1. Syfte och mél

Syftet med detta regelverk &r att de som nyttjar forsamlingens IT- och telefoniverktyg;
datorer, surfplattor och telefoner, skall kinna till granserna for dess anvidndning — géllande
exempelvis Internet, e-post, sms m.m. Den som anviander forsamlingens verktyg, och/eller
som tilldelas ett tjdnste-e-postkonto av Svenska kyrkan, forbinder sig att folja detta regelverk.

HR-specialisten ser till att varje anstélld forses med och skriver under detta regelverk. For
icke anstillda har IT- och telefoniansvarig att tillse att varje person forses med och skriver
under detta regelverk. En anvindare sldpps inte in i vara system forrédn vederboérande
skriftligen har bekréftat att denne tagit del och forstatt innehéllet. HR-specialisten ska
systematiskt samla dessa skriftliga bekriftelser 1 respektive personalakt.

§ 2. GDPR-analys vid upphandling

Innan ett IT-system upphandlas (se d4ven forsamlingens inkdps- och upphandlingspolicy) eller
inforskaffas pa forsamlingens initiativ eller genom anslutning till nationell nivas system skall
en analys enligt dataskyddsforordningen goras. Denna skall sdkerstélla att det finns korrekta
“personuppgiftsbitridesavtal” och “inbordes arrangemang”.

Forsamlingen skall strdva efter att anvdnda mallar som dr kvalitetssédkrade av forsamlingen i
detta arbete. Vid behov skall dataskyddsombudet konsulteras.

§ 3. IT- och telefoni-ansvarig
I Taby forsamling finns en ”IT- och telefoni-ansvarig”.

Praktisk hantering utifran géllande avtal med operator avseende inkop av hardvara, dess
mjukvara och andra tillbehdr samt vid behov utokning av antalet abonnemang, skall ske
genom forsamlingens IT- och telefoni-ansvarige (efter att hantering enligt 2 § skett).
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IT- och telefoni-ansvarig har skyldighet att [6pande halla sig uppdaterad vad géller Svenska
kyrkans regelverk angaende e-postsystem och gemensamma IT-plattform (se bilagorna till
denna policy).

§ 4. Generellt

Anvindning eller nedladdning av programvara dr inte tilldtet om det medfor att
personuppgifter rojs till obehoriga. Det ar inte heller tillatet att pa andra sitt t.ex. via en
hemsida rdja personuppgifter till obehoriga. Finns det en osékerhet kring en programvara ska
man konsultera IT- och telefoniansvarig. Nedladdning ér till viss del begrdansad pa
forsamlingens telefoner och Ipads och kan 6ppnas upp av IT- och telefoniansvarig.

Den anstillde forbinder sig, att vara aktsam om sina arbetsredskap och att delta i av
arbetsgivaren pabjudna utbildningar om handhavande/anvindande, liksom andra relaterade
dmnen; i syfte att kunna utnyttja de tekniska fordelarna med utrustningen.

Innehavare av forsamlingens egendom ansvarar for att eventuell forlust av utrustning
omedelbart anméls enligt forsamlingens rutin for personuppgiftincidenter. Tillkommande
arbete kan vara anmélan till ndtoperator (for att sparra abonnemanget), polis (vilket maste
goras av den som drabbats av forlusten) och till forsamlingens IT- och telefoni-ansvarige,
som omedelbart skall spérra arbetsredskapet.

Innehallet 1 form av programvara, “appar” och arbetsrelaterade dokument och filer i
forsamlingens arbetsredskap, tillhor arbetsgivaren. Det dr av vikt, att ingenting gors eller
installeras pé/i utrustningen, som inkriktar pa dess priméra syfte; att vara ett arbetsredskap i
forsamlingsarbetet.

Nar anstéllningen avslutas far inga dokument som word- eller excelfiler eller e-
postmeddelande som innehaller personuppgifter, relaterade till arbetet i Taby forsamling, tas
med. Detta giller dven vid en ny anstéllning inom en annan enhet i Svenska kyrkan.

Arbetsgivaren har rétt att kontrollera samtliga verktyg, som tillh6r forsamlingen och som tas
upp 1 detta regelverk.

For varje anstdlld/anvéndare finns ett begrénsat lagringsutrymme 1 hemkatalogen (under
”H:”), vilket innebér att den enskilde maste med ldmpliga intervaller gora utrensningar i sin
dokument-/fillagring.

Betriaffande dokument med personuppgifter, skall dessa gallras fortlopande och enligt de
rutiner som faststillts enligt Svenska kyrkans bestimmelser 2017:1-2 och forsamlingens
dokumenthanteringsplan samt 1 6vriga fall, enligt internt faststéllda rutiner till exempel 1
integritetspolicy.

Dokument som innehaller personuppgifter méste ha en laglig grund for att sparas. Om en
anstélld/anviandare kénner sig oséker pa om laglig grund finns, kan forsamlingens
dataskyddsombud konsulteras.
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§ 5. Allman kommunikation och kommunikation via ”sociala medier”

Forutom forsamlingen i sig, foretrdder forsamlingen ocksa Svenska kyrkan i all
kommunikation; detta regelverk relaterar darfor till Svenska kyrkans regelverk rérande den
gemensamma internetanslutningen och e-postsystemet i Kyrknatet (bilaga 1) samt den
gemensamma [T-plattformen (bilaga 2), vilka forsamlingen &r skyldig att efterfolja.

Vid kommunikation genom s.k. sociala medier, som ”Facebook™ och liknande, &r det av vikt,
att medarbetare foljer de regler som finns i KO samt i offentlighets- och sekretesslagen, dér
sekretess och tystnadsplikt regleras. Vidare skall reglerna i dataskyddsférordningen f6ljas,
vilket innebar att forsamlingen inte skall ”sponsra” inldgg och endast anvédnda sociala medier
utifran ett journalistiskt &ndamél. Anvindandet av privata sociala mediekonton sdsom
Facebook-konton eller Facebook-grupper och liknande, liksom t.ex. appen "Messenger” for
forsamlingens dndamal dr inte tilldtet.

Flera sociala medier sdsom t.ex. Facebook (som f.n. inte foljer GDPR) “’profilerar” dessa pa
allt man skriver/’lagger upp” (dven 1 det som finns 1 ”slutna grupper”), vilket far till
konsekvens att “journalistiskt indamal”!, vilket per definition innebdr, att man riktar det
skrivna till allménheten (vilket, i1 sig, omojliggdr anvdandning av grupper och “chattar”) dr den
enda rittsregel som fir anviindas enligt detta reglemente.?

I de fall en anstélld nyttjar sociala medier (som ex.vis Facebook) rent privat, maste det tydligt
framga att inldggen inte gors i egenskap som anstilld 1 forsamlingen — det fér inte rdda nagon
tvekan huruvida det &r i egenskapen privatperson eller anstilld man skriver inldgg som har
koppling till forsamlingen eller dess olika verksamheter. Detta innebér att om en anstilld
yttrar sig om forsamlingens verksamhet 1 sitt eget konto, maste det tydligt framga att det ar
privatpersonen, som gor dessa inlidgg.

Forsamlingen skall inte sjilv inrdtta, eller uppratthalla, grupper eller chattar beskrivna i denna
paragraf. Observera dock, att grupperingar, som har direkt relation till férsamlingsarbetet, och
som ev. sjdlv finns pé dylika ”sociala medier” — ex.vis korer, ungdomsgrupper m.fl. — méste
folja reglerna/forhallningssétten beskrivna i de bigge tva foregiende styckena.?
Bestammelsen géller samtliga sociala medier som arbetar pa ett liknande sitt som Facebook,
t.ex Instagram som é&r en del av Facebook.

1 Begreppet ”journalistiskt &ndamal” definieras inte i dataskyddsférordningen, men finns beskrivet i
rattspraxis, och innebar att man informerar, utévar kritik eller viacker debatt i samhallsfragor, som ar
av betydelse for allmanheten.

2 Facebook-konton kan, da det relaterar till férsamlingens verksamhet, sdledes enbart tilldtas om
inlaggen skrivs med ett journalistiskt &ndamal.

3 Notera sdledes att om man énskar en Facebooksida for att hantera medlemsadministration
och/eller informera medlemmarna, detta inte ar tilldtet (p.g.a. att Facebook ”profilerar” sina sidor
och inte foljer GDPR).
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Nir en anstdlld ar i tjdnst, men ej &r tillgdnglig, dr denne skyldig att utnyttja nagon av de
funktioner till vidarekoppling, hdnvisning, rostmeddelande etc., som erbjuds i1 de olika
systemen. Detta giller vid all typ av franvaro.* Se dven §§ 7 och 8.

Kommunikationsomrédet, vilket finns mer preciserat i forsamlingens kommunikationspolicy,
utvecklas stindigt och som pa alla ’nya” omraden uppstér efter hand nagon form av ”vett och
etikett”. Det foljande ar avsett att framhallas som nagra viktigare exempel, som skall f6ljas:

¢ All kommunikation skall praglas av god ton och respekt for varje minniskas integritet

e Alla telefonanrop skall besvaras med féornamn, efternamn och Svenska kyrkan Téby
forsamling

¢ Innan man “svarar alla” i ett e-brev, skall man bedéma behovet av det (dven vasentligt
utifran dataskyddsforordningens krav om att “uppgiftsminimera”)

e Det dr inte tilldtet att skicka eller sprida kedjebrev eller rykten

e Vid hanterande av kénsliga personuppgifter’ via e-brev skall dessa vara krypterade
eller informationen skickas med ordinarie postgang (se vidare under § 7)

e Det skall alltid 6vervigas om e-post verkligen dr det bésta lagringsalternativet;
foretradesvis skall andra system anvindas, till exempel samverkansrum. Harutover
skall noteras att e-post ofta kan behova diarieforas, vilket innebér att diariet dé &ar det
stille dar meddelande ska lagras.

§ 6. Internet
» Internet ar ett arbetsverktyg och privat anvandning ar tilldten men fér inte inkrékta pd
arbetstid och ska ske sparsamt och med gott omdome. Anvandning far inte heller ske i
strid med dataskyddsforordningens regler. Aven vid privat anvindning — via
forsamlingens egendom — skall dock detta regelverk efterfoljas.

» Svenska kyrkan pé nationell niva kan logga felaktig anvindning och kommer att i
forekommande fall informera abetsgivaren.

4 Outlook-kalendern anvinds fér hanvisning, eftersom det ger synergieffekter fér organisationen och
ovriga anstallda. Man kan ocks3, for telefonen, anvanda funktionerna i teledistributérens
"molnbaserade” vaxelldsningar.

> Personuppgifter som avsldjar ras eller etniskt ursprung, politiska asikter, religiés eller filosofisk
overtygelse eller medlemskap i fackforening, liksom behandling av genetiska uppgifter, biometriska
uppgifter (som entydigt kan identifiera en fysisk person), uppgifter om halsa eller uppgifter om en
fysisk persons sexualliv eller sexuella laggning, utgor kdnsliga personuppgifter.
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Otillaten surfning dr exempelvis att besoka internetsidor som hyllar extremism eller
med kriinkande, rasistiskt, pornografiskt eller annat olimpligt innehall.® Det ir inte
heller tillatet att besoka platser eller tjanster som tillhandahaller spel om pengar.

”Rakar” en medarbetare f4 upp oldmpligt innehall fran internet, skall detta omgéende
rapporteras till ndrmaste chef.

Det ér inte tillatet att delta — varken i tjénsten eller ”privat” om det sker med/via
forsamlingens egendom — 1 chattsamtal, liksom 1 chattar i sociala medier, med okénda
personer under péhittat namn.

7. E-post

Téby forsamlings officiella e-postadress dr taby.forsamling@svenskakyrkan.se.
Denna brevlada skall ldsas varje arbetsdag av Receptionen, eller annan personal inom
den Administrativa avdelningen. E-posten skall besvaras kontinuerligt under
arbetsdagen till avsédndaren, i forekommande fall med uppgift om till vilken/vilka
befattningshavare e-posten vidaresénts.

De anstdllda ansvarar for att ldsa och besvara sin e-post; i normalfallet inom 24 h.
Hénsyn till ledigheter och semester skall dock tas.’

Tjénste-e-postadressen (oftast fornamn.efternamn@svenskakyrkan.se) ar ett
arbetsredskap (privat anvéndning av tjinste-e-postadressen bor inte ske).
Kommunikation med e-post, som géller anstdllning eller uppdrag i anstdllningen, skall
ske med denna e-postadress.®

Alla anstéllda skall anvdnda den av Kyrkoherden faststéllda e-postsignaturen. Denna
skall ocksa ldnka till forsamlingens integritetspolicy pd hemsidan.

Vid anvindning av e-post skall medarbetare alltid ténka pa att e-postmeddelanden
oftast kan vara offentliga handlingar, vilka skall diarieforas. Ténk ocksa pa att e-post
kan innebéra att meddelanden littare sprids vidare, vilket kan vara negativt for den
personliga integriteten. E-post av sjdlavardande karaktér skall darfor undvikas; se §
10.

Medarbetare skall vara insatta i vilka e-postmeddelanden som skall diarieforas enligt
kyrkoordningens och SvKB 2017:1-2 bestdmmelser; efter att ett e-postmeddelande
diarieforts skall det ocksa gallras ur e-postsystemet.

& Kyrkoherden dger dock ratt meddela skriftligt undantag i specifika fall, vilket i fdrekommande fall
skall diarieforas (orsaken till).

7 Harvidlag ar det givetvis viktigt, att, beroende pd vem som &r franvarande och vilka uppgifter denne
har, hanvisning till annan [amplig anstalld i forekommande fall gors.

8 Vid tillfalliga driftsstérningar kan ev. eventuella privata adresser anviandas, men i dessa fall skall
tjanstebrevlddans e-postadress anges i e-brevet.
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Vid anvandning av tjanster tillhandahallna av Svenska kyrkans nationella niva (GIP, epost
mm) gar all trafik pa forsamlingens enheter via Kyrknatet, vilket innebér att regler som galler
Kyrknatet/GIP (Svenska kyrkans Gemensamma IT-plattform) ocksa géller datoranvandningen
i Taby forsamling. Se bilaga 2.

Storleken pa minnesutrymmet i den egna e-postbrevladan &r begransad. E-postkontot far
darfor inte anvandas som “allmant” lagringsutrymme, vilket ocksa ar direkt olampligt utifran
dataskyddsforordningen. Nar gransen for minnesutrymmet ar nadd, kommer den enskilde
inte att kunna sanda och ta emot e-post. Det ar darfor viktigt, att den enskilde 16pande
efterhaller sitt e-postkonto (och raderar — eller flyttar till annat lagringsstall — brev, som inte
kraver ndgon atgird och/eller som inte skall diarieféras).’

Om e-post lagras kan i vissa fall detta behdva tas med i behandlingsregistret, vilket innebar
att medarbetare behoéver forklara sin e-postanvandning for att registret skall bli korrekt. For
att minimera detta skall sa fa e-brev som mojligt lagras; istallet skall samverkansrum
(Microsoft teams) eller diariet anvandas for lagring.

Kansliga personuppgifter far endast skickas ivag om de ar krypterade. Svenska
kyrkans e-post interna e-post krypteras inte alltid i dagslaget, vilket innebar att man
—i de fall kdnsliga personuppgifter maste skickas — behover géra detta genom att
lagga in personuppgifterna i en bilaga som krypteras. Det I6senord som anvands i
sadan kryptering far inte vara enkel att dechiffreras (bor innehalla bade bokstaver
och siffror och inte vara direkt kopplat till ens egen person eller familj). Man kan i
sadana fall i stallet anvanda appen ”Signal”, som mojliggor krypterad 6verforing av
kansliga personuppgifter (denna app far laddas ner pa tjansteutrustning).

§ 8. Dokumenthantering

Som papekats ovan dr det viktigt att inte i onddan spara dokument i Word-, Excel eller
liknande format, om de innehaller personuppgifter. For att undvika onddigt sparande och
sparande av dubbletter skall f6ljande principer gélla:

Handlingar som diariefors skall efter att de diarieforts inte sparas pa annat sitt.

Hantering av “grupper” och liknande administration skall 1 forsta hand goras 1
Kyrksam, Delegia och Aveny och inte i egna Excel- eller Worddokument.

For att undvika dubbellagring skall, nér flera medarbetare samarbetar, samverkansrum
anvindas. Dessa ska gallras fortlopande och minst en gang per ar.

9 Aldre uppgifter i e-postsystemen kan arkiveras pa serverkonto eller harddisk; med aldre uppgifter
avses i forsta hand e-brev aldre an tolv manader.
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§ 9. Telefoni

§10

Alla anstéllda medarbetare utrustas med mobiltelefon och sim-kort. Anvdndande av
privat telefon i tjénsten ska darfor bara anvdndas undantagsvis nér tjdnstetelefon inte
av ndgon anledning gér att anvénda.

Alla anstillda skall ha aktiverat sin rostbrevlada sa att inringande personer erbjuds
lamna meddelande om medarbetare inte kan svara. Rostbrevladan skall ha ett
personligt meddelande, som innehaller organisation och namn pé innehavaren.

For att minimera risken for att andra olovandes skall kunna ta del av information, skall
mobiltelefoner alltid vara instdllda med automatiskt tangentlas kombinerat med ett
l6senord. Losenordet skall utformas sé att det inte enkelt kan dechiffreras (ska vara
minst fyra tecken och bor innehélla bade bokstéver och siffror och inte vara direkt
kopplat till ens egen person eller familj, &ven face-id och andra sétt for
l6senordshantering kan anvéndas).

I forekommande fall skall platstjdnster” vara aktiverade pa varje mobiltelefon, liksom
hitta min telefon”.

Inforskaffande av ”mobilappar” — som kan réja personuppgifter till tredje land (utanfor
EU- och EES-omradet ir inte tillatet. Ar man osiker pd om en app kan rdja
personuppgifter ska man konsultera IT- och Telefoniansvarig

Appen Signal, som mojliggor krypterad dverforing av personuppgifter, far laddas ner
om den inte dr forinstallerad.

Telefon — inkl. telefoni 1 datorer/motsvarande — far ej anvindas i tredje land (utanfor
EES- och EU-omradet, utan godkédnnande frdn Kyrkoherden och konsultation med
Dataskyddsombudet. Detsamma géller i forekommande fall vid 6nskemal om att ringa
tredje land (utanfor EES- och EU-omradet) frdn Sverige. Observera att lokala ”WiFi-
ndt” 1 ett tredje land (utanfér EES- och EU-omradet) inte far anvéndas for datatrafik.
Det enda WiFi-ndt som fér nyttjas dr Svenska kyrkans egna (som ligger innanfor
Svenska kyrkans ”brandvigg”).

Vid resor eller 6verforingar (till exempel e-post) till lander utanfor EU/EES tillkommer
att en ordentlig riskbedomning (utdver foregadende punkt) behdver goras. Detta innebér
att Kyrkoherden 1 dessa fall behover fatta ett sarskilt beslut 1 fragan, dér de villkor som
géller &r tydliga. Dataskyddsombudet bor ocksa tillfragas innan beslut fattas.

Den anstéllde skall, i det fall man innehar en s.k. ”smart telefon”, aktivera e-post och
kalender i telefonen. Detta innebér, att man med sin telefon ocksé har att f6lja
géllande regelverk for e-post och internetanvéndning; se §§ 6 och 7.

. Privat bruk

Medarbetarna har, i skdlig omfattning, ratt att anvanda arbetsdatorerna for privat
bruk, utanfor ordinarie arbetstid, sa lange den anvandningen inte innefattar
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personuppgiftsbehandling. Dock under samma regler, som framgar i detta regelverk i
ovrigt.

e Betriffande det omvanda — d.v.s. att anvanda kommunikationsverktyg som inte ar
inkdpta av férsamlingen, till arbetsrelaterade uppgifter — maste medarbetaren?®
nyttja” stor forsiktighet” (eftersom det finns en uppenbar risk for att ett “privat”
verktyg (ex.vis en mobiltelefon) inte har samma sdkerhet som férsamlingens
verktyg).

e Skulle privata verktyg anvandas for forsamlingsandamal, far dock inte dokument
inkl. e-brev — lagras i dessa pa harddiskar, i egna molntjanster eller “lokalt” i
mobiltelefon.

e Utskrifter och kopiering som medarbetare gor fran datorer — och som relaterar till
privat anvandning — ar som regel e;j tillaten.

e Privata telefonsamtal skall under arbetstid, om méjligt, undvikas.

§ 11. Sjalavard

Enligt KO géller forbud mot att réja sadana uppgifter, som har anfortrotts en biskop eller
prast under bikt eller enskild sjalavard. Férbud galler ocksa mot att rdja sadana uppgifter,
som har anfortrotts en diakon under sjalavardande samtal. Enligt KO skall denna typ av
handlingar darfor inte diarieforas.

| Biskopsbrevet "Tystnadsplikt och sekretess 2000" (senast reviderad 2004)!! anges: "For att
kunna leva upp till sitt ansvar ar det angeldget att varje prast har en tydlig ordning for
hanteringen av brev som skall skyddas av tystnadsplikt. De brev som ligger under
tystnadsplikt far inte komma till ndgon annans kdnnedom och bor darfor forstoras."

Detta galler dven e-post. Detta innebadr, att datorer i princip aldrig skall innehalla handlingar
som ror bikt eller avser enskild sjdlavard. Eftersom réstigenkanningsappar som Siri i
telefoner (om de inte ar avstdangda, se 9 §) kan spela in fortroliga samtal, som kan bryta mot
tystnadsplikten maste dessa vara deaktiverade; se § 9.

§ 12. Kontroll

Arbetsgivaren har ratt att — vid misstanke om felaktig hantering, virusangrepp eller
felaktigheter enligt dataskyddsférordningen — ga igenom e-post och datorhistorik i
medarbetarnas arbetsredskap, inkl. telefoner, som igs av férsamlingen. Aven i de fall en
registrerad individ begar ett registerutdrag, dger arbetsgivaren ratt att ga igenom e-
postkonton (i syfte att skapa ett korrekt registerutdrag). Aven for att skapa ett korrekt

Y Torde i férsta hand gélla volontarer och fértroendevalda.

11 Biskopsbrevet Tystnadsplikt och sekretess finns pa
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behandlingsregister, har arbetsgivaren ratt att ga igenom lagring som sker i olika
arbetsredskap.

Beslut om eventuell kontroll fattas av Kyrkoherden efter hérande av IT- och telefoni-
ansvarig.

Vid misstanke om rena lagbrott, skall férsamlingen gora en polisanmalan.

§ 13. Regelverkets efterlevnad

En anstélld, fortroendevald eller ideell, som bryter mot reglerna i detta regelverk, kan
komma att bli foremal for disciplinara beslut. Infor sadana beslut skall arbetsgivaren gora en
noggrann utredning.

Om en anvéandare misstanks for brott eller om enhetens utrustning varit foremal for brott
eller anvants som brottsverktyg vid exempelvis fortal, pornografibrott, dataintrang,
forskingring och bedrageri, skall polisanmalan goras. Svenska kyrkan har ett program som
fortlopande granskar hur datorer anvands pa metadataniva. Syftet med detta ar att
Overvaka att utrustning inte anvands for barnpornografi. Metadata kan lamnas av Svenska
kyrkans nationella niva till polisen for utredning av barnpornografibrott.

Hanteringen av personuppgifter i en polisanmalan skall i sig ske med varsamhet och i
enlighet med Kh:s anvisningar. Dataskyddsombudet kan har behdva konsulteras.

Sammanstallning 6ver bilagor till detta regelverk
Bilaga 1: Policy for anvandning av Svenska kyrkans gemensamma Internetanslutning och
e-postsystem i Kyrknatet (beslutad av Svenska kyrkans IT-ledning 2007-06-20)

Bilaga 2: Policy for Svenska kyrkans gemensamma IT-plattform (beslutad av Svenska
kyrkans IT-ledning 2010-06-24)
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