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Rutin for hantering av personuppgiftsincidenter

Personuppgiftsincidenter maste hanteras pa ratt satt vilket bland annat innebar anmalan till
Datainspektionen inom 72 timmar. Du kan behéva anméla incidenter bade nar du konstaterat att en
sadan foreligger och nar du misstanker att sa kan vara fallet. Nedan beskrivs processen och vad du ska
gbra om en incident intraffar bade under incidenten och efter.

Varje anstélld har ansvar att hantera incidenter som upptécks i arbetsuppgifter som den utfor.
| detta dokument beskrivs processerna for hur dessa tva punkter ska hanteras.

Atgéarder vid incident

1. Upptdck och 2. Anmal till . At'garder
. e . 4. Anmélan Informatlon minska
identifiera incident ansvarig Atgardsplan
registrerad skada

1. Upptéck och identifiera incident. En personuppgiftsincident &r enligt dataskydds-
forordningens definition en sékerhetsincident som leder till oavsiktlig eller olaglig forstéring,
forlust eller andring eller till obehdrigt réjande av eller obehdrig atkomst till de personuppgifter
som overforts, lagrats eller pa annat satt behandlats.

En personuppgiftsincident kan besta av foljande handelser:

- Sekretessbrytande incidenter: nagon far obehorigen (genom uppsat) eller pa grund av
organisationens misstag tillgang till personuppgifter de inte borde ha fatt se (till exempel
att man rakat mejla eller pa annat satt dela information innehallande personuppgifter med
obehodrig eller att nagon utomstaende hackat systemet). Att en dator eller mobiltelefon
som innehaller personuppgifter har forlorats — kanske stulits eller tappats bort — kan ocksa
innebdra en sekretessbrytande incident om den inte hanteras.

- Tillganglighetsincidenter: Om personuppgifter inte ar tillgangliga for en person i
organisationen som behdver dem och det leder till negativa effekter har vi en
tillganglighetsincident. Detta kan vara fallet om vi permanent eller tillfalligt inte far
tillgang till information innehallande personuppgifter till exempel genom olycka (om
personuppgifter av misstag raderas eller att vi forlorar en krypteringsnyckel) eller om
viktiga IT-system slutar fungera helt eller periodvis. Kan personuppgifterna inte
aterstéllas genom till exempel en sakerhetskopia ar incidenten permanent. Begreppet
omfattar ocksa annan icke auktoriserad tillgang eller forstorelse av personuppgifter (till
exempel att en hackare forstor personuppgifter vi ansvarar for eller kidnappar vara system
och darmed ocksa vara personuppgifter). En tillganglighetsincident kan ocksa foreligga
om en dator stjals eller forstors om uppgifter sparats lokalt pa datorn.
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- Integritetsincidenter: | detta omfattas olyckor (till exempel att vi av misstag andrar
personuppgifter sa att de inte langre ar korrekta) och annan icke auktoriserad dndring av
personuppgifter (till exempel att en hackare gar in och andrar personuppgifter eller att en
anstalld som slutar anstéllningen tar med sig dokumentation som innehaller
personuppgifter vi ansvarar for).

2. Anmal incident till GDPR-ansvarig. En personuppgiftsincident ska genast anmalas till en av
foljande GDPR-ansvariga personer.

Namn/titel E-post Mobilnummer
Carl-Anders Fogelin | carl-anders.fogelin@svenskakyrkan.se | +46765273677
Jacob Wedin jacob.wedin@svenskakyrkan.se +46765273676
Olle Molin olle.molin@svenskakyrkan.se +46765273670
Namn pa vart E-post Mobilnummer
dataskyddsombud

Olof Mellgvist olof.mellgvist@svenskakyrkan.se +46708905135

Anmalan gors bade via telefon/sms och e-post till nagon som finns i forsta tabellen ovan (kontakta
personerna i listan i den ordning de star tills du far tag pa nagon). Det ar viktigt att du sakerstéller
att den du kontaktar kvitterat att denne fatt din anmalan (innan du fatt bekréaftelse fran ansvarig
kan du inte anse att anmalan ar gjord). Far du inte tag i nagon pa listan, kontakta i forsta hand
nagon annan i ledningsgruppen, i andra hand dataskyddsombudet (se kontaktuppgifter ovan).
Den GDPR-ansvariga person som far anmélan tar 6ver ansvaret (anméalaren kan dock fortfarande
behova vara tillganglig for att bistd med kompletterande uppgifter). Om GDPR-ansvarig bedémer
att incidenten ar allvarlig, ska ledningsgruppen ta ansvar for arbetet.

Dataskyddsombudet ska underrattas snarast (gérs av GDPR-ansvarig) for att kunna ge stéd under
processen, men dataskyddsombudet &r inte ansvarig for att besluta om anmaélan ska ske eller att
anméla incidenten.

3. Atgérdsplan. Den GDPR-ansvarige ser till att incidenten dokumenteras och att en atgérdsplan
tas fram. Forsta steget ar att avgdra vem som har personuppgiftsansvar for incidenten (notera att
vi ibland kan samarbeta med andra organisationer eller ha personuppgiftsbitraden).

For att dokumentera incidenten anvands blanketten for dokumentation av
personuppgiftsincidenter. Blanketten uppdateras I6pande under hela incidentfoérloppet och
versionshanteras. Blanketten diariefors ocksa efter avslutad incidenthantering, dock senast nar
anmalan gors till Datainspektionen. Ovrig dokumentation (till exempel anmalan till och évrig
korrespondens med Datainspektionen i drendet) diariefors ocksa med samma arendenummer, sa
att det ar enkelt att folja hela processen. Ibland kan senare versioner av ifylld blankett ocksa
behova diarieforas (till exempel om atgarder vidtas efter att Datainspektionen kontaktats).

Om incident bedoms medfora risk for de registrerade eller om det ar svart att avgora risknivan i
inledningsskedet, ska anmélan till Datainspektionen ske inom 72 timmar efter vi som
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personuppgiftsansvarig organisation forst upptackt incidenten. Dataskyddsombudet ska tillfragas
om sin bedémning och den ska dokumenteras i blanketten for incidenthantering. Vill vi avvika
fran dataskyddsombudets rekommendation ska skalen for detta dokumenteras.
4 Anmaélan till Datainspektionen inom 72 timmar. Om det ar troligt att
personuppgiftsincidenten kommer att medféra en risk for de registrerade s& maste vi meddela
Datainspektionen. Vid bedémningen ar det viktigt att fokusera pa de potentiella negativa
konsekvenserna for de registrerade. Om det &r osannolikt att en personuppgiftsincident medfor
risker for de registrerade sa behdéver vi inte meddela Datainspektionen (ar det fa drabbade
registrerade kan det vara en bra atgard att underratta dem och efterhora hur de bedémer saken).
Samtliga incidenter ska dokumenteras, och vid beslut om att inte meddela Datainspektionen ska
motiveringen bakom beslutet dokumenteras.

finns pa Datainspektionens webb. Det & den GDPR-ansvarige som hanterar
incidenten som har ansvar for att anméla den efter att beslut fattats att anméla. Anvand
information fran atgardsplanen nar du fyller i blanketten. Tank pa féljande nar du anmaler:

- Vi ska pa ett enkelt sprak beskriva personuppgiftsincidentens art, inbegripet, om sa ar
mojligt, de kategorier av och det ungefarliga antalet registrerade som berdrs samt de
kategorier av och det ungefarliga antalet personuppgiftsposter som berdrs.

- Kontaktuppgifter ska anges.

- Viska beskriva de sannolika konsekvenserna av personuppgiftsincidenten, samt de
atgarder som har vidtagits eller foreslagits for att atgarda personuppgiftsincidenten, till
exempel atgarder for att mildra incidentens potentiella negativa effekter.

- Omoch i den utstrackning det inte ar majligt att tillhandahalla all information samtidigt,
far informationen tillhandahéllas i omgangar (utan onddigt ytterligare dréjsmal). Det ar
darfor bra att sa snart som mojligt och senast inom 72 timmar anmala incidenten till
Datainspektionen, aven om utredningen av incidenten och nédvandiga atgarder inte &r
Klara.

- Omvi kommer att komplettera anmalan, ska vi beskriva varfor.

- Om anmalan av nagon anledning sker senare an 72 timmar efter att vi upptéackt
personuppgiftsincidenten, ska vi beskriva varfor.

- Omvi har skrivit ndgot som vi anser bor omfattas av sekretess, beskriv vad och varfor.
Allt som rapporteras in till Datainspektionen blir sa kallad allman handling, som kan
begaras ut av allmanheten och massmedier. Om nagon begér ut uppgifterna gor
Datainspektionen en sekretessprévning for att undersdka om uppgifterna kan anses vara
offentliga och darmed kan lamnas ut, i sin helhet eller delvis. Integritetské&nslig
information eller information som kan innebéra sakerhetsrisker om den kommer ut bor
inte noteras i anmélan till Datainspektionen men ska finnas i var egen dokumentation.
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5. Information till registrerad. | vissa fall vi ocksa vara skyldiga att informera registrerade om
det intraffade. Det kan i oklara fall vara lampligt att stdmma av detta med Datainspektionen. Tank
pa foljande:

- Om en personuppgiftsincident bedéms sannolikt innebéra en hog risk for fysiska
personers rattigheter och friheter, ska vi utan onddigt drojsmal informera de registrerade
om personuppgiftsincidenten. Det mesta vi gor torde inte falla inom detta kriterium.
Beddmningarna som gors i atgardsplanen utgor underlag for att fatta beslut om de
registrerade behdver informeras eller inte.

- Om ett fatal registrerade har drabbats kan det vara klokt att informera dem om incidenten
for att fa hjalp att bedéma hur allvarlig incidenten ar utifran deras utgangspunkt.

- Informationen till den registrerade ska innehalla en tydlig och klar beskrivning av
personuppgiftsincidentens art och kontaktuppgifter till GDPR-ansvarig (eller andra
kontaktpunkter) for mer information.

-l informationen ska de sannolika konsekvenserna av personuppgiftsincidenten beskrivas
liksom de atgarder som vi har vidtagit for att atgarda personuppgiftsincidenten, till
exempel atgarder for att mildra negativa effekter (se steg 6).

- Viska ocksa ge lampliga rad till de registrerade.

6. Atgarder for att minska skada. Atgardsplanen i steg 3 ska ha fokus pa att minska skadan for
de registrerade. Dokumentera fortlopande vilka atgarder som vidtas och vilken effekt de bedoms
fa/har fatt i blanketten for incidenthantering.

Atgéarder efter incident
Efterarbetet rérande en incident bestar av foljande steg:

. 2. Atgirder minska r
l.AvslutalnC|dent> risk/forebygga > 3. Uppfdljning >

1. Avsluta incident. Intraffade incidenter ska rapporteras till ledningsgruppsmoéte av den som
ansvarat for att hantera incidenten. Ledningsgruppen beslutar nar incidenthanteringen ar
genomford, vilket dokumenteras i som sedan avslutas och sparas i Public360 (férsamlingens
system for diarieforing). Dataskyddsombudet ska tillfragas och fa lamna uppfattning i fragan.

2. Atgarder for att minska framtida risk/ forebygga. Om det i atgardsplanen har konstaterats
att det ar mojligt att vidta atgarder for att minska risken for att samma sak intraffar igen, ska dessa
vidtas. Det dr ledningsgruppen som ansvarar for att gora denna beddmning och besluta om
atgarder. Dessa ska dokumenteras, vilket ocksa innebar en bedémning av riskniva (det vill saga
sannolikhet och konsekvens om nagot intraffar). Ar risken allvarlig kommer den sannolikt ocksa
att tas upp i dataskyddsombudets rapporter och kontrollplan.

3. Uppfoljning. Pa kommande ledningsgruppsméten utvérderas bade vad som gjorts under en
incident och vilka atgarder som vidtagits for att minska risk, samt vilken effekt de fatt.
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Dokumentation ska sparas. Allvarliga incidenter kan ockséa behdva dokumenteras i

arsredovisningen.
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