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Tillsyns- och uppdragsutskottets betankande 2026:4

Digital sakerhet

Sammanfattning

I detta betdnkande behandlas motion 2026:14 i vilken det foreslas att kyrkostyrelsen
uppdras att prioritera arbetet med den digitala sédkerheten och soka samarbete med
andra parter. Tillsyns- och uppdragsutskottets bedomning ar att arbetet med den
digitala sakerheten som bedrivs av den nationella nivan i samverkan med stift, forsam-
lingar, pastorat och med externa parter utfors pé ett kompetent och framatsyftande
sétt. Mot den bakgrunden foreslar utskottet att motionen ska avslas.

Till betinkandet finns en reservation.

Utskottets forslag till kyrkomotesbeslut

Kyrkomotet beslutar att avsla motion 2026:14.

Motionens forslag
Motion 2026:14 av Caroline Akerhielm, Digital sakerhet

Kyrkomotet beslutar att uppdra till kyrkostyrelsen att prioritera arbetet med den
digitala sékerheten och sdka samarbete med andra parter.

Bakgrund

Av 10 kap. 3 § sjunde punkten i kyrkoordningen f6ljer att kyrkostyrelsen ska ha hand
om Overgripande fragor nér det giller Svenska kyrkans gemensamma datasystem.
Med gemensamma datasystem avses sadana system som ar nddvandiga for verksam-
heten i kyrkans forsamlingar, pastorat, stift samt pa den nationella nivan.

Narmare bestimmelser om kyrkobokforing och andra register finns i 56 kap.
kyrkoordningen. Kapitlet innehaller bestimmelser av ramkaraktir med ett bemyndi-
gande for kyrkostyrelsen att utfirda de kompletterande bestimmelser som kan
behovas. Genom beslut vid 2005 &r kyrkomdte har kyrkostyrelsen dven getts behorig-
het att bestimma om anvéndningen av Svenska kyrkans gemensamma datasystem.
Déarmed klargjordes kyrkostyrelsens ansvar dven for andra gemensamma datasystem
an kyrkobokforingssystemet. Som exempel pa vad som skulle kunna regleras i
nidrmare bestimmelser ndmns i forarbetena (kyrkostyrelsens skrivelse 2005:11 och
organisationsutskottets betéinkande 2005:3) Svenska kyrkans e-postsystem, kyrknétet
med tillhérande it-sdkerhet och kyrkobokforing. Darmed ér det téankt att savél en storre
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sikerhet som forbattrad kvalitet ska kunna uppnas. Kyrkostyrelsen uttalade f6ljande i
sin skrivelse:

Det ar vidare rimligt att utgd fran att verksamheten 6ver tiden kommer
att stilla allt storre krav pa systemens tillgénglighet och tillforlitlighet.
Den tekniska utvecklingen pé dataomradet sker mycket snabbt. Nya
versioner som kriver stindiga uppgraderingar innebar en storre risk for
attutvecklingen lokalt kommer att ske olika snabbt. Eventuella 6nskemal
hos lokala och regionala enheter att ha kvar sina egna system maste vagas
mot det samlade behovet av effektiva och sidkra system for Svenska
kyrkan som helhet.

Kyrkostyrelsen har utfirdat nédrmare bestimmelser om Kyrkobokforing i Svenska
kyrkan (SvKB 2009:9), Kyrksam (SvKB 2014:1), anslutning till Svenska kyrkans
gemensamma e-postsystem (SvKB 2015:4) och anslutning till Svenska kyrkans
nitverk (SVKB 2024:1).

Nar det géller uppgifter som behover skyddas finns en inomkyrklig sekretess-
reglering i 54 kapitlet kyrkoordningen. Dér finns bland annat bestimmelser om forbud
mot att rdja vissa uppgifter i kyrkobokforingen (54 kap 9 §), forbud mot att r6ja upp-
gifter om sdkerhetsatgéarder (54 kap. 10 §) och forbud mot att réja uppgifter kopplat
till kyrklig beredskap (54 kap. 10 a §).

Av 57 kap. 1 § kyrkoordningen framgér att stiftet ska ha tillsyn 6ver verksamheten
i stiftets forsamlingar och pastorat. I tillsynen ingar &ven réd, stod och hjélp i forvalt-
ningsfragor. Tillsyn 6ver kyrkobokforing och dven den faktiska anvindningen av
gemensamma datasystem torde rymmas inom denna stiftets tillsyn.

Utover bestimmelserna i kyrkoordningen dr vidare dataskyddsforordningen
(EU 2016/679) i stor utstrackning tillaimplig pé de register som rédknas upp i 56 kap.
kyrkoordningen, d& med Integritetsskyddsmyndigheten (IMY) som tillsynsmyn-
dighet.

Svenska kyrkans gemensamma datasystem 4r tillgdngliga for kyrkans anstéllda via
kyrknétet, som dr Svenska kyrkans interna it-nétverk. Kyrknétet &r ett skyddat nétverk
och utrustat med ett antal sdkerhetslosningar.

Svenska kyrkan utsattes hosten 2023 for en it-attack med utpressningsforsok.
Svenska kyrkan utsétts ocksa regelbundet for olika typer av attacker. Det kan vara
forsok till Gverbelastningsangrepp, dir mangder av uppkopplade enheter attackerar
kyrknétet samtidigt for att forsoka forsvaga systemet. For att motverka sadana attacker
finns en sdkerhetsmédssig uppdatering av kyrknétet. Jimfort med det “gamla™ kyrk-
nitet Okar ansvaret for nationell niva. Efter incidenten 2023 har kyrkostyrelsen
beslutat om bestimmelser om anslutning till Svenska kyrkans nétverk (SVKB 2024:1),
dir det bland annat finns krav p& konton och it-utrustning for att vara ansluten till
kyrknétet.

Enligt kyrkokansliet bedrivs ett systematiskt och kontinuerligt arbete med
informationssidkerhet och cybersédkerhet for att skydda Svenska kyrkans information,
digitala system och tjdnster:

Cybersakerhet/it-sakerhet

Cybersikerhetsarbetet utgar fran etablerade ramverk, dar NIST Cybersecurity Frame-
work (CSF) 2.0 anvénds som stod for att utveckla formagan att forebygga, uppticka
och hantera cyberrelaterade hindelser. Som en del av arbetet finns en etablerad
sikerhetsovervakning (SOC) som mojliggor kontinuerlig dvervakning och analys av



sékerhetshindelser. Detta stirker formigan att tidigt uppticka och hantera angrepp
och andra sékerhetsincidenter.

Samverkan med externa aktorer dr ocksa en viktig del av cybersdkerhetsarbetet
och omfattar bland annat leverantorer, sdkerhetsforetag och relevanta myndigheter.

Informationssakerhet

Kyrkokansliet bedriver ett systematiskt informationssidkerhetsarbete med utgangs-
punkt i kraven och principerna i ISO/IEC 27001. Arbetet bedrivs enligt uppdrag i
forsta hand till den nationella nivén. Samtidigt har kyrkostyrelsen tagit beslut om att
den informationssikerhetsutbildning som tagits fram &r obligatorisk for hela Svenska
kyrkan. Informationssékerhetsarbetet bedrivs i samverkan med it-sédkerhet och data-
skydd, dar ett gemensamt och koordinerat arbetssitt, tillsammans med stiften, bidrar
till att stdrka den samlade sékerhetsférmégan inom Svenska kyrkan.

Arbetet har under de senaste aren successivt utvecklats och stirkt organisationens
formaga att skydda information, hantera sékerhetsrisker och uppfylla relevanta krav.
Samtidigt kvarstar ett antal utvecklingsomrdden for att ytterligare stirka styrningen
och den langsiktiga formagan inom informationssékerhet. Bland annat pégar arbete
med att etablera och vidareutveckla styrande dokument, etablera gemensamma pro-
cesser for riskhantering och for incidenthantering samt stdrka forvaltningsmodellen
med informationssékerhetsperspektiv. Informationssékerhet behdver éven integreras
tydligare i projektstyrning, fordndringsarbete och inforande av Al-Iosningar.

Dessutom pagar arbete med att ta fram ett gemensamt arbetssitt for informations-
sdkerhetsklassning, markning av information och gemensamma skyddsnivéer. Syftet
ar att skapa en enhetlig och riskbaserad grund for skyddet av organisationens infor-
mation samt att sdkerstélla att lampliga sdkerhetsétgirder infors utifrdn informatio-
nens skyddsbehov. Detta omfattar bland annat behdrighetsstyrning, multifaktorauten-
tisering, loggning, sdkerhetskopiering och aterstillningsforméga.

Mot bakgrund av en 6kad digitalisering, en vixande anvindning av Al, dkade
externa beroenden samt ett forsdmrat sdkerhetslige okar kraven pa organisationens
styrning, samordning och genomfoérandeforméaga inom informationssékerhetsomradet.

Tidigare behandling i kyrkomotet

Vid kyrkomotet 2014 behandlades en motion med forslag att uppdra till kyrko-
styrelsen att se Over vilken sékerhet som finns for digitalt lagrade uppgifter inom alla
nivaer hos Svenska kyrkan och hur uppgifterna kan skyddas. Tillsyns- och uppdrags-
utskottet uttryckte i betdnkandet TU 2014:6 att det sannolikt alltid kommer att finnas
behov av 16pande 6versyn och utvecklingsarbete vad géller utformningen av Svenska
kyrkans gemensamma datasystem och hanteringen av desamma. Vidare uttryckte
utskottet uppfattningen att de system som finns framtagna far bedomas ha ett adekvat
skydd och att de dven hanteras pé ett i huvudsak korrekt sitt.

I kyrkolivsutskottets betinkande K1 2024:6 behandlades en motion med forslag
till kyrkomotet att besluta om att uppdra at kyrkostyrelsen att 14ta producera en digital
sikerhetsutbildning for alla anstéllda, fortroendevalda och volontirer i Svenska
kyrkan. Utskottet ansdg med anledning av den information som lades fram i bak-
grundsbeskrivningen att motionen skulle anses besvarad. I informationen i bakgrunds-
beskrivningen gavs som exempel en beskrivning av ett arbete med att ta fram en
digital sdkerhetsutbildning for alla medarbetare i Svenska kyrkan som en del i ett
storre arbete att stirka sdkerhetskulturen inom Svenska kyrkan. Forstdrkningen av
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sékerhetskulturen ska goras mot bakgrund av att det pagéende kriget i Sveriges nérhet,
det dkade hotet fran extremister och terrorister samt ett hardnande klimat med en
etablering av organiserad brottslighet i Sverige. Malet med utbildningen &r att en
forhojd kunskapsniva kring sikerhet forsvarar for attentatspersoner att lyckas samt
motverkar att Svenska kyrkan véljs som mél. Malet dr ocksé att begrénsa skade-
verkningarna om Svenska kyrkan skulle utséttas for vdldshandlingar.

Samverkan

Svenska kyrkan har, enligt kyrkokansliet, kontakt med Regeringskansliet och myndig-
heter, exempelvis Myndigheten for civilt férsvar, Myndigheten for psykologiskt for-
svar, Integritetsskyddsmyndigheten (IMY) och Forsvarsmakten i olika frdgor som ror
sékerhet, informationssdkerhet och beredskap. I utbildningar som Sékerhetskultur i
Svenska kyrkan (se ovan i foregaende stycke), som &r en obligatorisk utbildning i
informationssikerhet, och beredskapsplaneringsutbildningar anvinds material fran
bland annat dessa myndigheter.

Utskottets overvaganden

Utskottets forslag: Kyrkomotet beslutar att avsla motion 2026:14.

Infor tillsyns- och uppdragsutskottets beredning av motionen erhélls en foredragning
om arbetet med it- och informationssékerhet av medarbetare fran kyrkokansliet. Dessa
verksamheter kréver ett stindigt utvecklingsarbete och utskottet bedomning é&r att det
arbete som bedrivs av den nationella nivan i samverkan med stift, forsamlingar,
pastorat och externa parter utfors pa ett kompetent och framatsyftande sitt. Utskottets
uppfattning ir att arbetet med den digitala sdkerheten &r prioriterat.

Uppsala den 1 oktober 2026
Pa tillsyns- och uppdragsutskottets vignar

Xerxes Carlsén Akerfeldt, ordforande
Fredrik Selander, sekreterare

Beslutande: Xerxes Carlsén Akerfeldt, ordférande, Roine Olsson Kicki Halldin,
Helen Coughlin-Ribb, Anna Karin Slunge, Christina S6dling, Emma Hedlundh,
Mattias Rosenquist, Margareta Nisser-Larsson, Hanna Hesser Nordin, Eva Hallstrom,
Agneta Eriksson, Lisa Gerenmark, Ronnie Nilsson och Jonas Noréus.

Ovriga néirvarande vid beslutstillfiillet: Carl-Michael Palmér, Johannes Fransson,
Ingvor Arnoldsson, Karin Enerbéck, Per-Eric Lindgren, Victor Backstrom, Eva-Karin
Torhem Arnell, Anders Bromée, Bertil Wennberg, Agneta Ahlblom och Hans
Weichbrodt.

Biskoparna Fredrik Modéus och Marika Markovits har deltagit i utskottets overlagg-
ningar.

Reservation

Jag reserverar mig till forman for att motionen ska anses besvarad.

Jonas Noréus
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