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Presentation av Xeeda

Anna Herre

Anna kommer vara kund- och
uppdragsansvarig samt halla ihop
arbetet mot Svenska kyrkan.

Anna ar diplomerad dataskydds-
strateg och ar projektledare. Hon
har som konsult arbetat med olika
verksamhetsprojekt inom saval
offentlig som privat verksamhet i
éver 15 ar.

Gabriel Axelsson

Gabriel ar jurist och inriktad mot
GDPR och dataskyddsfragor. Gabriel
ar diplomerad dataskyddsstrateg och
har flera uppdrag som
dataskyddsombud samt arbetar
operativt med flera av vara kunder
med att héja deras mognadsniva nér
det galler GDPR bl.a. genom att
informationssdkerhetsklassa system,
méta en organisations mognadsniva.

Urban Jonsson

Urban &r civilekonom och MBA med
inriktning pa ledning och styrning.
Urban &r certifierad IT-revisor
(ISACA), har genomgatt utbildning
som informationssakerhetsstrateg,
inom GDPR och har en bakgrund av
att arbeta med IT-styrning i dver 30
&r. Urban har arbetat med att héja
mognadsnivan nar det galler
dataskydd i bade kommuner och
privata organisationer.

Magdalena Makowski

Magdalena kommer vara leveransansvarig
och arbetar som juridisk konsult och ar
specialiserad inom dataskyddslagstiftning
och integritetsfragor. Hon &r diplomerad
dataskyddsstrateg samt certifierad
"ISO/IEC 27001 Lead Implementer”. Hon
har hjalpt saval privata som offentliga
aktorer att forbereda sig infér de stora
forandringar som GDPR inneburit, arbetat
som DSO samt stéttar upp med radgivning
kring informationssékerhet i ett flertal
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Kort sasmmanfattning om Xeeda

« Konsultféretag etablerat 2004

« Oberoende féretag som ags av tva partners
som grundade féretaget

« Ett 30-tal erfarna och resultatorienterade
konsulter och underkonsulter i uppdrag

e Omsatter over 40 MSEK

« Arbetar till stor del med offentlig sektor;
kommun, regioner samt myndigheter

« Flera av vara konsulter har en juridisk
bakgrund

« Samtliga av vara konsulter som arbetar
med informationssakerhet har en
certifiering inom omradet.
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Vi arbetar oftast i uppdrag med en kombination av olika
kompetenser och ledningsfragor

Informationssakerhet
Digitalisering
-

— w Verksamhetsutveckling
Digitaliseringen ar en faktor
som driver pa utveckling och

(8
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behovet av forandring for
manga organisationer.

Leverantorsstyrning

=
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Sammanfattning av Xeedas erfarenheter nar det galler
informationssdkerhet och dataskyddsfragor inom
offentlig verksamhet

Xeeda har arbetat med ett flertal kommuner i Stockholms lan med att hoja deras
mognadsnivan och medvetandet nar det géller informationssdkerhet och GDPR. Nedan &r

ett urval vad vi hjalpt kommunerna med:

Férbereda organisationen infor och efter att GDPR infordes.
- Satta upp ramverk och riktlinjer for att proaktivt klara regelefterlevnad.

- Bistatt/lett det operativa dataskyddsarbetet som att granska avtal, genomféra
utbildningar och stdd vid incidenthantering.

- GAP-analyser qonssakerhet
o

- Rollen som dataskyddsombud alt radgivare éo‘

« Informationsklassning och ta fram handlingsplaner Organisationensskydd o
« Informationssdkerhetspolicy och tillhérande riktlinjer

- Genomfdra utbildningar fér olika malgrupper

« Vagledande dokument for molntjansthantering
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Vad vi jobbar med inom informationssakerhet

REGELEFTERLEVNAD/COMPLIANCE

e DSO Tjanster
® "Juridisk” informationssakerhet * DSO
* Branschspecifik lagstiftning och regelverk * Informationssakerhetspolicy

* Informationsklassning

/ - ‘“\ ® Roller och ansvar

(i ' * Inféra ISO27001
INFORMATIONSSAKERHET

FORSTARKNING

\ 4 OPERATIVT ARBETE
®* Inforande av & ®* GAP-analyser ®* Riskarbete
ledningssystem (ISMS, * Informationsklassning ® Operativt
1S027001) ® Fo6randringsledning och dataskyddsarbete
® Policy/instruktioner arbetssatt

® Organisationer med
roller och ansvar

® Utbildning
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Presentation av vart anbud
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Vart arshjul goér det mojligt att arbeta strukturerat

och systematiskt med dataskyddsfragor

Granskning av roller och ansvar

Arsrevision av organisationens
dataskydd

Utbildning 3
Informationsmail 5
Informationsmail 6

Granskning av information till
de registrerade

Granskning av de registrerades
rattigheter

Utbildning 1
Utbildning 2
Informationsmail 4

-

\
Granskning av dokumentation av
personuppgiftsbehandlingar

Utbildning 1
Utbildning 2
Informationsmail 1

Granskning av
leverantorsrelationer

Utbildning 3
Informationsmail 2
Informationsmail 3

)
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Vad som ingar i prenumerationstjansten

. Ldpande radgivning och rekommendationer hur verksamheten ska optimera sitt
dataskyddsarbete. Det finns ingen fraga som &r for liten eller fér stor, utan vem som
helst inom verksamheten kan alltid vanda sig till dataskyddsombudet med fragor
kopplade till dataskyddsforordningen eller annan dataskyddslagstiftning.

« Granskning och kontroll av vilka personuppgiftsbehandlingar som behdver justeras for
att vara mer i linje med dataskyddsforordningens regler.

« Sakerstalla att konsekvensbeddmningen utfors korrekt och att de relevanta riskerna
beaktas.

. Att vara kontaktperson fér bade de registrerade och Integritetsskyddsmyndigheten.
. Arlig revision (se separat bild)

* Nyhetsbrev/informationsmail

- Sammanstélining av vanligt férekommande fragor som finns tillgangligt for alla

« Utbildningar (se separat bild)
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Arlig revision

- Dataskyddsombudet ska dvervaka efterlevnaden ay dataskyddsforordningen vilket bl.a.
kan gbras genom att utfora gransknlng Det framgar inte av dataskyddsforordningen
exakt vad granskningen ska innehalla, eller nér den ska utféras.

. Var rekommendation ar att en revision av en forsamlings eller pastorats
dataskyddsarbete genomférs arligen och innehaller granskning av:

dokumentation av personuppgiftsbehandlingar
organisation och ansvar

information till de registrerade
leverantdrsrelationer

registrerades rattigheter

« Granskningen kan sammanstéallas pa olika satt, exempelvis som en arsrapport.
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Utbildning

Under forsta aren kommer vi genomfdra tre olika digitala utbildningar som halls vid
tva olika tillfallen vardera. Utbildningarna tar ca en timma och kommer behandla de
delar av dataskyddsforordningen berdrda medarbetare inom férsamlingarna och
pastoraten bor ha en grundlaggande kunskap om.

Den férsta utbildningen ar en allman dataskyddsutbildning dar vi gar igenom vad
dataskyddsforordningen innebar.

« Vad ar en personuppgift?

« Vad ar dataskyddsférordningens syfte?

« Vad ar en personuppgiftsbehandling?

« Nar behandlas personuppgifter i forsamlingarna?
« Vilka olika roller och ansvar finns?

. Vad ska jag som medarbetare tidnka pa?

« Vilka rattigheter har enskilda individer?
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Utbildning, forts

Den andra utbildningen redog6r for det praktiska arbetet med
dataskyddsforordningen. Under utbildningstillfallet kommer vi visa hur medarbetare

ska dokumentera arbetet med dataskyddsforordningen genom anvandningen av
Xeedas mallar.

 Hur anvander vi oss av registerforteckningsmallen och vad ska den innehalla?
. Hur anvander vi oss av avtalsmallen och hur uppréattar vi avtal med vara leverantdrer?

« Hur anvander vi oss av konsekvensbedémningsmallen och hur genomfér vi en
konsekvensbeddmning?

Den tredje utbildningen kommer baseras pa och ta upp vanliga fragor vi har fatt under
det férsta aret. Detta for att ge alla ett tillfalle att hora oss resonera kring hur
fdrsamlingarna och pastoraten kan arbeta med fragorna och vara rekommendationer
for hur sarskilda situationer kan hanteras.
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Samordning mellan forsamlingar och pastorat

For att samordna och minska kostnaderna for forsamlingar och pastorat men ocksa for
att astadkomma ett mer strukturerat och kvalltetssakrat arbetssatt foreslar Xeeda att
hantering och aktiviteter halls samman pa ett enhetligt satt:

« Gemensamma mallar for t.ex. personuppgiftsbitradesavtal (PuB-avtal),
registerforteckning samt konsekvensbeddmning.

« Enhetlig hantering av fragor som uppstar med leverantérer.
* Nyhetsbrev/informationsmail

« Utbildningar

» Erfarenhetsaterkoppling

En fraga vi garna diskuterar vidare &r hur vi dven kan delge information, samt ha en dialog med de
forsamlingar och pastorat som valjer att ha interna dataskyddsombud
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Xeedas prismodell for prenumeration

Kategori Benamning Antal Abonnemang kostnad per ar inkl. moms
arsarbetare

XS Mycket liten ekonomisk enhet 1-10 2000 kr/ar inkl moms
S Liten ekonomisk enhet 11-25 3200 kr/ar inkl moms
M Medelstor ekonomisk enhet 26-50 4800 kr/ar inkl moms
L Storre ekonomisk enhet 51-100 6400 kr/ar inkl moms
XL Extra stor ekonomisk enhet >101 6400 kr/ar inkl moms

Abonnemangskostnaden bygger pa dels den ekonomiska enhetens storlek, dels antalet timmar forsamlingar
och pastorat kopt tjanster for historiskt.

Vi har i var foreslagna abonnemangskostnad lagt oss pa en sadan niva sa att det ska vara gynnsamt och
intressant for forsamlingar och pastorat att ansluta sig.

De tjanster som vi erbjuder som tillagg ar sddana tjanster som kan bli aktuella nér nagot utover det vanliga
dataskyddsarbetet intraffar.
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Vid uppstart

Vara offererade konsulter har dokumenterad sakkunskap om dataskyddsombudets roll
och uppglfter utifran GDPR och har bade genom tidigare uppdrag samt utbildningar
djupgaende kunskap om bade dataskyddsforordningen samt dataskyddslagstiftning
och hur den tillampas nationellt och i EU

Infor ett nytt uppdrag kommer vi att satta oss in i hur

- personuppgifter behandlas i Svenska kyrkan och framja for en god dataskyddskultur inom
uppdragsgivarens organisation

- kyrkoordningen och gallande lagstiftning
- Svenska kyrkans organisation, IT-system och personuppgiftsbehandlingar

Vi kommer skapa en funktlonsbrevlada som Xeedas konsultteam bevakar som
grupp. Om en fragan inte ingar i prenumerationstjansten kommer Vi meddela detta
for att férsamlingen/pastoratet ska kunna vélja om de vill att vi &nda utreder detta.

Infor uppstart kommer vi tillsammans med uppdragsgivaren satta upp rutiner och
rapporteringsvagar for samverkan kring arbetet med dataskyddsfragor. Vi ser garna ett nara
samarbete i syfte att hdja mognadsnivan for samtliga enheter inom de tre stiften.
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Svar pa utsadnda fragor
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Scenario 1

Det forsta scenariot

En liten landsbygdsférsamling med mindre &n 10 arsarbetare vander sig till oss med tva
arenden.

1. En medlem som valt att ga ur Svenska kyrkan vill att alla personuppgifter som finns lagrade
om hen i forsamlingen ska tas bort.
. Ingar i prenumerationen.

2. En nyckel till forsamlingshemmet dar forsamlingsexpeditionen ligger ar borttappad. Nyckeln har
varit borta en dag och tillhér en vaktméastare. Nyckeln gar till alla utrymmen i byggnaden.

. Ingar inte i prenumerationen. Uppskattad tid ca 2 timmar.
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Scenario 1

Arende 1: Ritten att fa sina personuppgifter raderade
Xeedas rekommenderade aktiviteter och som ingar i prenumerationstjansten

1.

2.

Genom registerforteckningen vet forsamlingen vilka personuppgifter som behandlas
och var dessa personuppgifter finns.

Nar vi vet i vilka IT-system, dokument och listor det finns personuppgifter behéver
forsamlingen systematiskt sOka efter den registrerades personuppgifter och ta bort
dem. Vi rekommenderar att detta dokumenteras for att sakerstalla att forsamlingen

kan visa pa regelefterlevnad.

. Forsamlingen sammanstaller vilka personuppgifter som har raderats och 6éverlamnar

sammanstallningen till den registrerade.

. Om den registrerades personuppgifter aven behandlas av andra delar av Svenska

kyrkans organisation bor forsamlingen uppmarksamma den registrerade om detta och
meddela vem denne ska kontakta for att begara om att aven dessa personuppgifter

ska raderas.
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Scenario 1

Arende 2: Borttappad nyckel

Xeedas rekommenderade aktiviteter och som ar tillaggstjanster

1. Forsamlingen bor anmala personuppgiftsincidenten till Integritetsskyddsmyndigheten
inom 72 timmar efter det att de upptackte att nyckeln var forsvunnen.

En personuppgiftsincident ska anmalas till Integritetsskyddsmyndigheten om det kan
foreligga en risk for de registrerades rattigheter, aven om forsamlingen inte kan
bekrafta om nagon skada har uppstatt eller inte.

2. Férsamlingen bér byta ut Iaset till férsamlingshemmet.

3. Forsamlingen bor sakerstalla att personuppgifter inte skadades under den tid som
nyckeln var borttappad.

Det finns mdjlighet for forsamlingen att anvanda Xeedas tillaggstjanst “"Operativ stéttning i samband
med personuppgiftsincidenter”. Da hjélper Xeeda till med bedémning om det intraffade ska ses som en
personuppgiftsincident, och om den bér anmalas till Integritetsskyddsmyndigheten. Xeeda dvervakar
arbetsprocessen for att sakerstadlla att anmalan upprattas. Uppskattad tid: ca 2 timmar.
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Scenario 1

Sammanfattning av det forsta scenariot

En Iitden landsbygdsférsamling med mindre &n 10 arsarbetare vander sig till oss med tva
drenden.

1. En medlem som valt att ga ur Svenska kyrkan vill att alla personuppgifter som finns lagrade om hen i
forsamlingen ska tas bort.

- Ingar i prenumerationen.

2. En nyckel till férsamlingshemmet dar forsamlingsexpeditionen ligger ar borttappad. Nyckeln har varit
borta en dag och tillhér en vaktmé&stare. Nyckeln gar till alla utrymmen i byggnaden.

- Ingar inte i prenumerationen. Uppskattad tid ca 2 timmar.

Sammanfattning av kostnaden for en forsamling av storlek XS
Prenumerationskostnaden ar 2000 kr/ar.
Intréffar ovan handelser tillkommer en kostnad pa ca 2000 kr.

Arskostnaden varierar beroende pa antalet och omfattningen av drendena.
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Scenario 2

Det andra scenariot

Ett stérre pastorat med dver 70 arsarbetare har precis kdpt in ett nytt IT-system.

1. En systemkontroll behdver utféras da de inte vet om detta efterlever lagstiftningen. IT-
systemet ligger utanfor Svenska kyrkans nationella system dar normalt sett dessa
kontrolleras.

. Ingar inte i prenumerationen. Uppskattad tid 3-6 timmar.

2. Ett personuppgiftbitradesavtal som behdver upprattas som del av ett nytt avtal man
tecknat med leverantoér.

- Ingar i prenumerationen.

3. En fraga har inkommit fran IMY till pastoratet.
- Ingar i prenumerationen.

4. En anstalld har tappat bort sin tag till jobbet.
. Ingar inte i prenumerationen. Uppskattad tid 2 timmar.
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Scenario 2

Arende 1: Systemkontroll
Xeedas rekommenderade aktiviteter och som ar tillaggstjanster

1. Xeeda kan hjalpa till med att géra en efterhandskontroll genom att informationssakerhetsklassa
informationen i systemet.

2. Xeeda bjuder da in nagra utvalda av pastoratets anstéllda med olika kompetenser. Tillsammans
utreder vi informationens varde for pastoratet och konstaterar vilket sdkerhetsbehov
informationen har.

3. Informationens sédkerhetsbehov &r det som avgér vilka sdkerhetskrav ett system maste uppfylla.
Sedan jamfor vi sakerhetskraven mot det inkdpta systemets kapacitet.

Det finns mdjlighet for pastoratet att anvanda Xeedas tillaggstjanst “Inbyggt dataskydd och
dataskydd som standard.” Det innebér att Xeeda bistar med t.ex. kontroll av IT-system for att
sakerstalla att det lever upp till dataskyddsforordningens krav.

Hur 1ang tid en sadan kontroll kan ta beror pa en rad faktorer som t.ex. hur stort systemet &r,
vilka personuppgifter som ska behandlas etc. Uppskattad tid: ca 3-6 timmar.
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Scenario 2

Arende 2: Uppratta ett personuppgiftsbitradesavtal

Xeedas rekommenderade aktiviteter och som ingar i prenumerationen.

1. Vi rekommenderar att pastoratet anvander den aytalsmall och instruktionsmall som
Xeeda har tagit fram och som pastoratet har tillgang till som prenumerant.
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Scenario 2

Arende 3: Fraga fran Integritetsskyddsmyndigheten

Xeedas rekommenderade aktiviteter och som ingar i prenumerationen

1. Det ar dataskyddsombudets uppgift att vara kontaktperson bade for de registrerade
och for Integritetsskyddsmyndigheten. Oavsett vad fragan handlar om ingar det i
prenumerationen.
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Scenario 2

Arende 4: Borttappad tag

Xeedas rekommenderade aktiviteter som ar tillaggstjanster

1. Pastoratet bor anmala personuppgiftsincidenten till Integritetsskyddsmyndigheten
inom 72 timmar efter det att de upptackte att tagen var forsvunnen.

En personuppgiftsincident ska anmalas till Integritetsskyddsmyndigheten om det kan
foreligga en risk for de registrerades rattigheter, dven om pastoratet inte kan bekrafta
om nagon skada har uppstatt eller inte.

2. Pastoratet bor identifiera och avprogrammera den borttappade tagen.

3. Pastoratet bor sakerstalla att personuppgifter inte skadades under den tid som
nyckeln var borttappad.

Det finns madjlighet for férsamlingen att anvanda Xeedas tilldaggstjanst "Operativ stottning i
samband med personuppgiftsincidenter”. Da hjélper Xeeda till med bedémning om det intraffade
ska ses som en personuppgiftsincident, och om den bér anmalas till Integritetsskyddsmyndigheten.
Xeeda O6vervakar arbetsprocessen for att sakerstalla att anmalan upprattas. Uppskattad tid: ca 2

timmar.
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Scenario 2

Det andra scenariot

Ett stérre pastorat med éver 70 arsarbetare har precis kdpt in ett nytt IT-system.

1. En systemkontroll behéver utféras d%__de inte vet om detta efterlever lagstiftningen. IT-systemet ligger utanfor
Svenska kyrkans nationella system dar normalt sett dessa kontrolleras.

 Ingar inte i prenumerationen. Uppskattad tid 3-6 timmar.

2. Ett personuppgiftbitradesavtal som behover upprattas som del av ett nytt avtal man tecknat med leverantoér.
- Ingar i prenumerationen.

3. En fraga har inkommit fran IMY till pastoratet.
- Ingar i prenumerationen.

4. En anstalld har tappat bort sin tag till jobbet.
 Ingar inte i prenumerationen. Uppskattad tid 2 timmar.

Sammanfattning av kostnaden for en forsamling av storlek L
Prenumerationskostnaden ar 6400 kr/ar.
Intréffar ovan handelser tillkommer en kostnad pa ca 5000-8000 kr.

Arskostnaden varierar beroende pa antalet och omfattningen av drendena.
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