Information om personuppgiftsincident

Svenska kyrkan vill informera dig om en personupp-
giftsincident som skedde i samband med att kyrkan
utsattes for ett cyberangrepp i november 2023. Syftet
med informationen ir att beritta vad som hint och vilka
atgirder kyrkan vidtagit. Vi ger dven generella tips pa
vad du kan gora sjilv for att skydda dina person-
uppgifter.

Svenska kyrkan har hittills inga uppgifter om att an-
greppet syftade till att komma Gver personuppgifter eller
att nagra personuppgifter missbrukats. Angriparen har
inte tagit sig in i Svenska kyrkans medlemsregister, men
kan ha haft tillgang till en begrinsad mingd informa-
tion fran andra ['T-system och arbetsdatorer.

Detta har hant

Den 23 november 2023 upptickte Svenska kyrkan att en
obehorig part fatt tillgang till ett antal [T-system och
arbetsdatorer. Den obehériga parten spred en skadlig
kod i systemen och laddade ner filer. Kyrkan anlitade ett
team av sikerhetsexperter. De konstaterade att det rérde
sig om en ransomware-attack, dir angriparen tar
kontroll 6ver organisationens system och begir en
l6sensumma for att ldsa upp dem.

Personuppgifter i kyrkans IT-miljé berér kyrkans per-

sonal, medlemmar, fértroendevalda och bidragsgivare.

Efter analys konstaterar Svenska kyrkan att den obeho-

riga parten kan ha fitt atkomst till uppgifter om

«  personer som kontaktat kyrkan i olika drenden, till
exempel medlemsfragor eller for att boka lokal, dop,
vigsel eller begravning

+  personer som haft kontakt med Svenska kyrkan i
egenskap av huvudman for begravningsverksam-
heten

+ vuxna som deltar i kyrkans verksamhet, som korer,
musikensembler eller forildragrupper

+  barn som deltar i kyrkans barnverksamhet

+ ideella medarbetare

+  kandidater till kyrkliga val

+ tidigare anstillda i Svenska kyrkan

Berorda personuppgifter 4r namn, kontaktuppgifter,
personnummer, medlemskap i Svenska kyrkan och i
vissa fall civilstand. For ideella medarbetare kan por-
trittbilder finnas bland personuppgifterna. For kan-

didater till kyrkliga val férekommer dven uppgift om
kyrkopolitisk dsikt (nomineringsgrupp). Fér den som
fatt utbetalningar frdn Svenska kyrkan forekommer
kontouppgifter.

Detta har kyrkan gjort och gor
Nir Svenska kyrkan upptickte incidenten vidtogs
omedelbart atgirder for att skydda IT-system och data.
Det innebar bland annat att kyrkan stingde ned all
dtkomst till berérda system, bytte samtliga l6senord och
aterinstallerade de drabbade arbetsdatorerna. Teamet av
experter hjilpte till att begrinsa, dtgirda och utreda in-
cidenten. Arbetet fortsitter for att identifiera och inféra
ytterligare sikerhetsatgirder for att forhindra liknande
dataintridng i framtiden.

Incidenten har rapporterats till Integritetsskyddsmyn-
digheten och polisen.

Generella tips pa hur du skyddar dina
personuppgifter

Cyberangrepp och stdld av personuppgifter dr tyvirr
inte ovanligt. Den som till exempel kommer &ver
personnummer kan férséka anvinda informationen for
bedrigeri och identitetsst6ld. Kinsliga uppgifter som
kyrkopolitisk asikt kan fa spridning och kanske miss-
brukas. Hir dr nagra tips pa vad du sjilv kan géra for att
skydda dina personuppgifter:

+  Betrakta ovintade meddelanden dir du ombeds ge
ut inloggningsuppgifter, ekonomisk eller annan
personlig information som bedrigeri

+  Undvik att klicka pd linkar eller ladda ner bilagor
fran ovintade e-postavsindare eller misstinkta
e-postmeddelanden.

«  Spirra obehorig adressindring hos Skatteverket och
obehorig vidaresindning eller lagring av post hos
Adressindring. Detta for att ingen annan in du ska
kunna #@ndra din adress.

«  Registrera digital brevlida (exempelvis Kivra) for
att fa snabb information om kreditupplysning. Kre-
ditupplysning sker som oftast vid fakturakop och
kan vara en indikator pa att ndgon anvinder dina
personuppgifter.

+  Kontakta polisen vid misstanke om férsok till brott.

Kontakt

Har du frigor eller synpunkter ir du vilkommen
att vinda dig till din férsamling. For allméinna
fragor kan du viinda dig till Svenska kyrkan via
e-post: ciso@svenskakyrkan.se alternativt skicka
brev till Rittsavdelningen, Trossamfundet Svenska
kyrkan, 751 70 Uppsala. Du kan dven lisa vanliga
fragor och svar pd Svenska kyrkans webbplats.
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