Svenska kyrkan ==

| UTLANDET

MANUAL FOR BEHANDLING AV PERSONUPPGIFTER

Svenska kyrkans forsamling i Bryssel

Antagen den 2021-12-15



INTRODUKTION
Manualens innehall

Att “behandla personuppgifter” inkluderar i stort sett all befattning med information om
individer. Vi behandlar personuppgifter om bl.a. vara forsamlingsmedlemmar, besokare pa
gudstjanster eller basarer, volontarer och anstéllda. Exempel pa behandlingar ar nar vi
skriver ner en férsamlingsmedlems namn, tar ett foto av en gudstjanstbestkare, for
minnesanteckningar fran ett sjalavardssamtal, betalar ut I6ner till anstallda, sparar
e-postadresser for utskick eller skriver upp matallergier infor ett volontarmote.

Nar vi far eller samlar in information om individer ar det viktigt att vi gor det av ratt
anledningar och pa ratt satt sa att deras personliga integritet skyddas. Vi ska darfor folja de
riktlinjer och principer som beskrivs i denna Manual fér behandling av personuppgifter
(’Manual”).

Manualen ar baserad pa EU:s dataskyddsforordning (“GDPR”), som géller i alla lander
inom EU/EES. Aven om annan lokal dataskyddslagstiftning kan vara tillamplig i lander
utanfor EU/EES utg6r manualen en standard som alla Svenska kyrkans
utlandsforsamlingar ska félja i tillampliga delar. Manualen innehaller foljande avsnitt:

° Principer for all behandling av personuppgifter

° Rattsliga grunder fér behandling av personuppgifter
° Behandling av kénsliga personuppgifter

° Individernas réttigheter

° Informationsséakerhet och skyddet av personuppgifter

Dokument som ska implementeras i forsamlingens verksamhet

For att vi ska kunna skydda individers personuppgifter pa basta satt och sakerstélla att vi
foljer GDPR finns det ett antal dokument som ska implementeras i verksamheten.
Manualen gar igenom och hénvisar till dessa. Vilka dokument som maste implementeras i
verksamheten beror pa férsamlingens storlek och verksamhet. Samtliga forsamlingar ska
implementera baspaketet. Férsamlingar inom EU/EES som har minst 300 medlemmar och
3 anstallda ska dven implementera tillaggspaketet. Paketen innehaller foljande dokument.
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| den har Manualen beskrivs innehallet i bada paketen.

Det &r kyrkoherden som dr ytterst ansvarig for att forsamlingen lever upp till denna
Manual, men alla som arbetar i forsamlingen ska kanna till innehallet i Manualen och félja
den.

Om vi har fragor om Manualen eller nagot av de andra dokumenten kan vi alltid vanda oss
till Svenska kyrkans kansli. Kansliet har ett team med jurister som har stor kunskap om
dataskyddsfragor. Vi nar dem via dataskyddsjuristen Petter Gredmark,
petter.gredmark@svenskakyrkan.se.

PRINCIPER FOR ALL BEHANDLING AV PERSONUPPGIFTER

Nér vi behandlar personuppgifter finns det ett antal grundldggande principer som vi alltid
maste beakta.

1. Vi har alltid en rattslig grund for att samla in och behandla personuppgifter
(laglighet).
2. Vi har lamnat 6ppen och tydlig information om hur och varfér vi behandlar

personuppgifter (Gppenhet).

3. Vi ber inte om individers personuppgifter for ett andamal for att sedan anvanda
dem for nagot annat &ndamal (a&ndamalsbegrénsning).

4, Vi samlar bara in de personuppgifter som vi verkligen behéver. Vi samlar inte in
extra personuppgifter som kan vara “bra att ha” (uppgiftsminimering).

5. Den information vi har om individer ar korrekt och uppdaterad. Vi raderar
personuppgifter som vi inte behdver (korrekthet).

6. Vi sparar inte personuppgifter langre &n de behovs eller for att de ’kan vara bra att
ha” i framtiden (lagringsminimering).
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7. Vi ser till att bara den som behover se personuppgifterna kommer at dem samt
skyddar personuppgifterna fran att forstéras, forsvinna eller komma i oratta hander
(integritet och konfidentialitet).

Det ar vart ansvar som forsamling att se till att vi foljer dessa grundlaggande principer. For
att kunna visa att vi tar detta ansvar dokumenterar vi, genom denna Manual och tillhdriga
dokument, hur vi efterlever dem.

RATTSLIGA GRUNDER FOR BEHANDLING AV PERSONUPPGIFTER

Det maste alltid finnas en rattslig grund nar vi behandlar personuppgifter. Den rattsliga
grunden ska identifieras och dokumenteras innan behandlingen paborjas. Vi dokumenterar
vara behandlingar i vart Register 6ver personuppgiftsbehandlingar.

Det finns fyra tankbara rattsliga grunder for var personuppgiftsbehandling.

Rattslig grund Beskrivning

fullgora vara skyldigheter enligt ett avtal som vi ingatt med
individen, exempelvis ett anstallningsavtal.

Avtal Personuppgiftsbehandlingen &r nddvandig for att vi ska kunna

Intresseavvagning Det finns ett berattigat intresse for oss eller nagon annan att
behandla personuppgifterna far nagot visst &ndamal, och vart
intresse vager tyngre an individens intresse av att behandlingen

inte utfors.
Rattslig Vissa personuppgifter maste vi behandla for att kunna uppfylla
forpliktelse en skyldighet vi har enligt lag eller kollektivavtal, exempelvis

krav pa att spara vissa personuppgifter av bokforingsskal.

Samtycke | vissa situationer, nar inte nagon annan réattslig grund kan
anvandas, behover vi samla in ett samtycke fran individen. For
att vara giltigt maste samtycket ha varit frivilligt att lamna,
individen maste forsta vad den samtycker till och vi maste
dokumentera samtycket.

Vi forlitar oss pa samtycke for att publicera bilder fran
evenemang sasom brollop och dop. Dokumentet
“Samtyckesblankett for publicering av bilder ” (se nedan under
baspaketet) maste skrivas under av personer som deltar pa
evenemang dar bilder tas for forsamlingens rakning.

BEHANDLING AV KANSLIGA PERSONUPPGIFTER

Det finns vissa personuppgifter som till sin natur & mer kénsliga &n andra, exempelvis
information om etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse,
medlemskap i en fackforening eller halsa.

Utgangspunkten &r att det ar forbjudet att behandla kansliga personuppgifter, men det finns
undantag. Vi far till exempel behandla vissa kansliga personuppgifter om vara medlemmar
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i egenskap av religiost samfund, da det kréavs enligt arbetsratten eller om individen har
samtyckt till behandlingen.

INDIVIDERNAS RATTIGHETER

Alla de personer vars personuppgifter vi behandlar har ett antal réttigheter enligt GDPR.
Dessa beskrivs i tabellen nedan. Vi maste hantera alla fragor eller begaran om att utéva en
rattighet sa snabbt som majligt och som huvudregel inom en manad. | undantagsfall har vi
tvd manader pa oss att svara.

Rattighet Beskrivning

Registerutdrag Ratt att fa veta vilka personuppgifter vi behandlar om
personen och pa vilket sétt uppgifterna behandlas.

Rattelse Ratt att fa felaktiga uppgifter rattade och att sjalv
komplettera med relevanta personuppgifter som saknas.

Radering Ratt att begéra att vi raderar personuppgifter som vi lagrar i
strid med GDPR, till exempel om personuppgifterna inte
langre an nodvandiga for det andamal de samlades in for.

Begransning av Ratt att i vissa fall krdva att behandlingen av personuppgifter

behandling begrénsas, vilket innebar att uppgifterna markeras sa att
dessa i framtiden endast far behandlas for vissa avgransade
andamal.

Dataportabilitet Ratt for den som har l&mnat sina personuppgifter till oss att i

vissa fall fa ut personuppgifterna i ett allmant anvént och
maskinlasbart format, och att personuppgifterna dverfors till
en annan aktor.

Ratt att gora Ratt att i vissa fall invanda mot var
invandningar personuppgiftsbehandling om vi har baserat den pa
intresseavvagning.

Vid invandning far vi endast fortsatta att behandla
uppgifterna om det gar att visa att det finns avgdrande
berattigade skal till att uppgifterna maste behandlas som
vager tyngre &n den enskildes intressen.

Ratt att aterkalla Du har ratt att nar som helst aterkalla ett samtycke du lamnat
samtycke till oss for en viss behandling. Vi kommer da omgaende att
upphdra med behandlingen. Att du aterkallar samtycket
paverkar inte lagligheten av behandlingen fram tills du
aterkallade ditt samtycke.

INFORMATIONSSAKERHET OCH SKYDDET AV PERSONUPPGIFTER

Vi ska alltid skydda de personuppgifter vi behandlar pa basta mojliga sétt. Det kan vi gora
genom att begransa vilka som har mojlighet att ta del av personuppgifterna, kryptera data,
forvara handlingar i lasta skap och genom att ha back-up system. Vi kan ocksa skydda
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personuppgifter genom att noggrant valja vilka leverantdrer som vi anlitar for att behandla
personuppgifter at oss och att inte spara personuppgifter i var inkorg i mailen eller i 6ppna
molntjénster.

1. INLEDNING

BASPAKETET

Baspaketet innehaller sju dokument som ska hjalpa férsamlingen att sékerstélla att de
grundléggande principerna for behandling av personuppgifter efterlevs, att forsamlingen
har kartlagt sin personuppgiftsbehandling, att individer far information om var behandling
av deras personuppgifter och att vi har inhdmtat ett giltigt samtycke néar det kravs for
behandlingen.

2. GRUNDLAGGANDE PRINCIPER FOR BEHANDLING

For att lattare fa grepp om vilka skyldigheter vi som forsamling har nar vi behandlar
personuppgifter och vilka dokument vi maste implementera finns foljande dokument.

”GDPR - en snabbguide”

Kortfattad och lattillganglig guide till GDPR, som foérklarar och illustrerar de
viktigaste principerna for personuppgiftsbehandling.

”Manual fér behandling av personuppgifter”
Denna Manual, vilken beskriver de grundldggande principerna och rattsliga

grunderna for behandling av personuppgifter. Manualen gar ocksa igenom
innehallet i de ”dokumentpaket” som ska implementeras i forsamlingen.

3. KARTLAGGNING AV VARA PERSONUPPGIFTSBEHANDLINGAR

“Registerforteckning”

For att fa en forstaelse dver vilka personuppgifter vi behandlar och varfor
genomfor vi en kartlaggning av samtliga behandlingar och dokumenterar i ett
register. Registret innehaller ett antal kategorier av information om varje typ av
personuppgiftsbehandling vi genomfér. Vi uppdaterar registret regelbundet och ser
till att det &r korrekt. Registret underlattar aven for nyanstallda att satta sig in i och
forsta vilken personuppgiftsbehandling som férsamlingens verksamhet innebér.

4. HUR VI UPPFYLLER VAR INFORMATIONSSKYLDIGHET

Genom foljande tre dokument ser vi till att vi uppfyller var informationsskyldighet
gentemot individer vars personuppgifter vi behandlar. Vi informerar dem om hur vi
behandlar deras personuppgifter vid insamling av uppgifterna.

“Extern integritetspolicy”

Policyn innehaller grundlaggande information som ska ges till “externa personer”
vars personuppgifter vi behandlar, dvs. férsamlingsmedlemmar, volontdrer,
besokare, leverantorer, etc. Policyn ska uppdateras regelbundet for att korrekt
beskriva var personuppgiftsbehandling. Den externa integritetspolicyn gors
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tillganglig for alla besokare pa var hemsida och Facebooksida. Om personuppgifter
samlas in via blanketter sa hanvisar vi till hemsidan pa blanketten.

“Integritetspolicy for anstallda”

Policyn beskriver hur vi behandlar vara anstélldas personuppgifter och ska goras
tillganglig for alla anstéllda.

“Integritetspolicy for Facebooksida”

Policyn innehaller information om vara personuppgiftsbehandlingar via Facebook
och ska publiceras pa var Facebooksida. Nar vi anvander Facebook ar bade vi som
férsamling och Facebook personuppgiftsansvariga, ibland separat och ibland

gemensamt. Ansvarsférdelningen och den behandling som sker beskrivs i policyn.

5. VI SAMLAR IN SAMTYCKE NAR DET BEHOVS

”Samtyckesblankett for publicering av bilder”

All behandling av personuppgifter forutsétter en rattslig grund. For att vi ska kunna
publicera bilder av forsamlingsmedlemmar, besdkare pa gudstjanster, dop eller
brollop, anstéllda eller volontérer krévs att vi inhdmtar samtycke. Det finns regler
for hur ett sadant samtycke ska se ut. Darfor anvander vi blanketten for samtycke
for publicering av bilder innan vi tar sadana fotografier.
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1.

2.

4.

INLEDNING

TILLAGGSPAKETET

Férsamlingar som har 300 medlemmar och 3 anstéllda behandlar typiskt sett en stérre
méngd personuppgifter och har en organisation med forutsattningar att implementera
ytterligare dokument for att sékerstalla att personuppgiftsbehandlingen foljer
bestammelserna i GDPR. Tillaggspaketet innehaller fem dokument: en mall for
personuppgiftsbitradesavtal, en guide for internationella éverfoéringar, en beskrivning av
vad som utgdr en personuppgiftsincident och nar en incident maste rapporteras samt en
vagledning och mall fér konsekvensbedémningar.

NAR NAGON ANNAN BEHANDLAR PERSONUPPGIFTER PA VART UPPDRAG
(PERSONUPPGIFTSBITRADEN)

“Mall for personuppgiftsbitradesavtal”

Om vi anlitar IT-leverantorer eller andra leverantdrer som behandlar
personuppgifter pa vart uppdrag, exempelvis en molntjénstleverantér, ska vi inga
ett skriftligt personuppgiftsbitradesavtal med leverantéren. Dokumentet kan
anvandas som utgangspunkt for det avtal som ingas med leverantoren.

INTERNATIONELLA OVERFORINGAR

“Guide for internationella 6verféringar”

Om en forsamling i ett land inom EU/EES for 6ver personuppgifter till en
leverantor, annan forsamling eller annan mottagare som befinner sig i ett land
utanfor EU/EES maste vi sékerstélla att éverforingen sker i enlighet med GDPR.
Det kan vi t.ex. gora genom att inga EU-kommissionens standardklausuler eller om
EU-kommissionen har beslutat att landet till vilket 6verféringen gors har en
adekvat skyddsniva. Dokumentet innehaller mer utforlig information om vad vi
maste tdnka pa innan vi dverfor personuppgifter fran ett land inom EU/EES till en
mottagare i ett land utanfér EU/EES.

PERSONUPPGIFTSINCIDENTER

“Rutin fér hantering av personuppgiftsincidenter”

Vi har en skyldighet att skydda personuppgifter fran att de obeh6rigen forstors,
andras eller sprids. Om det anda skulle intraffa har en personuppgiftsincident skett.
Exempel pa personuppgiftsincidenter ar phishing- eller hackerattacker, att ett
dokument som innehaller personuppgifter tappas bort, att ett mejl med
personuppgifter skickas till fel mottagare eller att en dator eller mobiltelefon som
innehaller personuppgifter blir stulen.

Om vi upptacker en personuppgiftsincident som inte ar bagatellartad maste
forsamlingar inom EU/EES rapportera incidenten till tillsynsmyndigheten inom 72
timmar fran att den upptécktes. Vi ska dven meddela de individer som drabbats,
om incidenten &r av allvarligare natur. Dokumentet innehaller mer utforlig
information om personuppgiftsincidenter och hur vi ska agera nar de intraffar.
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5. KONSEKVENSBEDOMNING

o “Vdgledning for nar konsekvensbedémning boér goras”

Innan vi pabdrjar en ny typ av personuppgiftsbehandling som sannolikt kan leda
till hog risk for enskildas integritet maste vi gora en konsekvensbeddmning. En
konsekvensbeddémning ska exempelvis normalt sett gbras innan vi borjar att
anvéanda kamerabevakning. Konsekvensanalysen &r ett viktigt verktyg for att
forebygga dataskyddsrisker innan behandlingen paborjas.

Végledningen innehaller riktlinjer for vilka situationer vi kan stallas for i praktiken
dar en konsekvensbeddémning kan behdéva goras.

o “Mall for konsekvensbedémning”

Mallen anvands som utgangspunkt for en konsekvensbedémning och de
dvervaganden som maste goras och dokumenteras.




