Svenska kyrkan ==

KYRKOKANSLIET

Rattsavdelningen
Promemoria

Forslag till férdelning av personuppgiftsansvar —
inb6rdes arrangemang for Jourhavande préast —tre
kanaler

Promemorians huvudsakliga innehall

I promemorian lamnas forslag till hur personuppgiftsansvaret for behandlingen av
personuppgifter som sker inom ramen fér Jourhavande prast kan fordelas mellan den
nationella nivan och de olika stiften. Enligt forslaget ska ansvaret i huvudsak ses som
gemensamt mellan kyrkostyrelsen och stiften. En utgangspunkt har varit att férenkla
for de registrerade att utdva sina rattigheter.

| syfte att minska antalet aktorer som behdver rapportera incidenter och for att
fortydliga kommunikationen kring dessa foreslas vidare att en ordning for
personuppgiftsincidentshantering regleras och som innebér att incidenter i férsta hand
ska hanteras av den nationella nivan (kyrkostyrelsen).
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Arendet och dess beredning

Fragan om formalisering av ansvarsfordelning for den personuppgiftsbehandling som
sker inom ramen for Jourhavande prast har sedan en tid utretts inom kyrkokansliet.
Utredningen utgor en beskrivning av hur férhallandet mellan den nationella nivan och
stiften i praktiken har kommit att utformas, oavsett vilka principiella eller politiskt
beslutade stallningstaganden som kan finnas avseende uppgiftsfordelningen mellan
kyrkans olika nivaer enligt kyrkans regelverk. Slutsatserna som presenteras har inte
behandlats eller beslutats av kyrkomotet eller kyrkostyrelsen och ar bara tillampliga
om stiftet sjalv instammer i det forhallande som beskrivs och anvéander den foreslagna
informationstext som presenteras i promemorian.

Forsamlingen ar det lokala pastorala omradet och forsamlingens grundldggande
uppgift ar att fira gudstjénst, bedriva undervisning samt utdva diakoni och mission
vilket framgar av 2 kap. 1§ kyrkoordningen och 4 § lagen (1998:1591) Svenska
kyrkan. Det ar kyrkorattsligt inom ramen for forsamlingens grundldggande uppgift att
bedriva sjalavardande samtal av det slag som gors inom Jourhavande prast. Stiften
stodjer sedan detta genom sitt frimjandeuppdrag.

For att stiftet ska kunna fullgéra sitt fraimjandeuppdrag gentemot férsamlingarna,
kravs ett dmsesidigt och fortroendefullt samarbete mellan férsamling och stift. | en
sadan vaxelverkan kan ocksa enskilda forsamlingar bidra till framjandet av
utvecklingen av forsamlingslivet i andra delar av stiftet och i kyrkan som helhet. Att
framja den kyrkliga sjalavarden daribland Jourhavande prast kan vara ett inslag i
stiftets framjandeuppgift. Det viktiga ar att uppgiften fullgérs som en néra knuten del
till  forsamlingsverksamheten i respektive forsamling. Att stiften har ett
framjandeansvar gentemot forsamlingen framgar av 6 kap. 4 § kyrkoordningen och
5 § lagen Svenska kyrkan.?

Den nationella nivan har i sin tur enligt 10 kap. 3 § 2 st. 1 p. kyrkoordningen bland
annat i uppgift att stodja stiften i deras arbete att utveckla forsamlingslivet. Efter ett
gemensamt 6nskemal fran stiften samordnar darfor den nationella nivan stiftens arbete
med Jourhavande prést.

Aven om stiften samordnar Jourhavande prast for forsamlingarnas rikning kan
samordningen i varje stift kan se olika ut. Av den anledningen behandlar denna
utredning och dess forslag till inbdrdes arrangemang hur forhallandet mellan stiften
och den nationella nivan bor regleras. Respektive stift och dess forsamlingar behéver
utifrdn dessa forutsattningar avgora hur de lampligast, i sitt led, ska reglera
ansvarsforhallandet dem emellan.

En huvudfraga har varit om det foreligger ett gemensamt ansvar mellan den
nationella nivan och stiften eller om en annan form av ansvarsfordelning kan
foreligga. Motiven for att se det som ett gemensamt ansvar redovisas nedan.

En annan viktig fraga har varit hur ett sadant inbérdes arrangemang, som enligt
dataskyddsforordningen ska finnas ndr personuppgiftsansvaret & gemensamt, ska
regleras. 1 denna promemoria lamnas forslag till informationstext om hur det
gemensamma ansvaret kan fordelas mellan den nationella nivan och stiften. | denna
promemoria och i informationstexten for det inbordes arrangemanget framgar
ansvarsfordelningen for de olika personuppgiftsbehandlingarna inom ramen for
Jourhavande prést — tre kanaler samt vart den enskilde kan vénda sig for eventuell
rattning, borttagning eller flytt av sina personuppgifter i enlighet med kapitel 111
dataskyddsforordningen. Den foreslagna informationstexten avses i formell mening

1 CcsSkr 1999:3, s. 2-358.
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utgdra en forklaring om gemensamt personuppgiftsansvar? i enlighet med artikel 26 i
dataskyddsforordningen.
Motiven for forslaget redovisas under dvervaganden nedan.

Allman bakgrund

Inledning

Skyddet for privatlivet 4r en grundlaggande méansklig rattighet som skyddas i bade
den europeiska konventionen om skydd for de ménskliga rattigheterna och i
Europeiska unionens stadga om de grundldggande rattigheterna. Den allt snabbare
tekniska utvecklingen har gjort det svarare for en enskild person att fa en Gverblick
Over hur dennes personuppgifter behandlas, vilket minskar mojligheten att skydda sitt
privatliv. Europaparlamentets och radets forordning (EU) 2016/679 (dataskydds-
forordningen) kom till for att skydda denna grundldggande rattighet och for att ge
enskilda personer stdrre kontroll 6ver hanteringen av sina personuppgifter.®

For att hantera uppgifterna pa ett korrekt sétt behdver den nationella nivan och
stiften sakerstalla att personuppgifterna har behandlats och kommer att behandlas i
enlighet med dataskyddsforordningen, sérskilt avseende kravet pa information enligt
artikel 13 och 14 och kravet pa laglig grund enligt artikel 6, 9, 10, och 49.

Behandlingar som omfattas

Personuppgiftsbehandlingarna som omfattas utférs inom ramen fOr tjansten
Jourhavande prést —tre kanaler, som erbjuds till konfidenten genom telefon, chatt och
digitalt brev. For att mojliggora detta ingar den nationella nivan avtal med nédvéandiga
systemleverantorer. Stiftet tillsatter och schemalégger den jourhavande présten som i
sin tur genomfor de sjalavardande samtalen. Den nationella nivan haller aven
utbildningar och konferenser fér de som arbetar med Jourhavande prast — tre kanaler.

| dag regleras inte behandlingen av personuppgifter for Jourhavande prast — tre
kanaler.

Féljande kategorier av registrerade behandlas inom processen fér Jourhavande prést
— tre kanaler:

— Jourhavande prést.

—  Stiftsadministrator.

—  Stiftssamordnare.

— Nationell administrator.

— Nationell samordnare.

— Konfident.

Féljande personuppgifter behandlas om respektive kategori av registrerade inom
processen for Jourhavande prast:
— For- och efternamn, adress, telefonnummer, e-post, fodelsear,
anvandarnamn, bankuppgifter och matpreferenser/allergi avseende den
jourhavande prasten.

2 En sadan forklaring kallas dven “inbdrdes arrangemang”.
3 skal 1, 3, 6 och 7 dataskyddsférordningen.
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— For- och efternamn, telefonnummer, e-post och matpreferenser/allergi
avseende stiftsadministrator, stiftssamordnare, nationell administratér och
nationell samordnare.

— IP-adress avseende konfidenten.

Fragan om hur Jourhavande prést ska bedrivas har behandlats av kyrkomotet i flera
sammanhang, bland annat vad galler nationell samordning av narvaro pa nétet.
Kyrkomotet beslutade 2015 att ge kyrkostyrelsen i uppdrag att gora en satsning pa
narvaro pa natet, att uppmana stiften att utse natansvariga samt utveckla former for att
utforma samordning av detta.*

Behandlingsfloédet for Jourhavande prast

Hela behandlingsflodet for Jourhavande prést — tre kanaler anges i bilagan. | varje
processteg framgar vem som behandlar personuppgifterna och i vilket syfte den
behandlingen gors. Stiften ansvarar a sin sida for steg 1-4, 6 och 7, 9 samt 11 och den
nationella nivan ansvarar 4 sin sida for steg 5, 8 och 10.

Overviganden och férslag

Ansvarsfragan

Den nationella nivan bestammer varfor (andamal) och hur (medlen)
behandlingen ska utféras.

Personuppgifterna behandlas endast for den nationella nivans egna O

intressen (andamal).

Den nationella nivan har ett eget intresse av att behandlingen utfors.
Den nationella nivan tar initiativ till att behandlingen utfors.
Behandlingen kommer inte att utféras utan den nationella nivans initiativ |
och utfardande av instruktioner for behandlingen.

Stiften behandlar personuppgifter endast for den nationella nivans rakning O

och har inget eget intresse av att behandlingen utférs (férutom att leverera
tjansten).

Den nationella nivan &ar alagd enligt lag eller annan forfattning en O
arbetsuppgift som medfor att det a nodvandigt att behandla person-
uppgifter.

Den nationella nivan kan delegera beslut om tekniska och organisatoriska O
fragor men kan vélja att fatta eget beslut.
Den nationella nivan bestammer nar uppgifter ska rattas eller raderas efter |

begaran fran den registrerade.

Den nationella nivan kontrollerar att dennes instruktioner for behandlingen O
efterlevs av stiften.

Vid den nationella nivans utforande av ett avtal & den nationella nivans
huvudsakliga forpliktelse nagot annat &n behandling av personuppgifter och
forutsatter dennes sakkunskap inom dennes expertomrade.

4 K1 2015:20, KmSkr 2015:16.
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Den nationella nivan har gett stiften instruktioner for hur behandlingen av
personuppgifter ska utforas (det vill séga inte instruktioner om hur
uppdraget i 6vrigt ska utforas).

Den uppgift som den nationella nivan har gett stiften i uppdrag att utfora
skulle i princip kunna utforas av den nationella nivan sjalv.

De registrerade far en bild av att det & den nationella nivan som ar
personuppgiftsansvarig.

Den nationella nivan kan krdva att personuppgifterna aterlamnas eller
raderas hos stiften nar forhallandet avslutas.

Faktorer som talar for ett gemensamt personuppgiftsansvar

Flera inblandade enheter har paverkan pa beslut om dndamal och medel, det

vill sdga varfor och hur personuppgifterna ska behandlas.

Samtliga inblandade enheter har ett gemensamt intresse av att behandlingen
utfors.

Samtliga inblandade enheter har egna narliggande intressen av att behand-
lingen utfors.

De olika behandlingsatgarder som de inblandade enheterna utfor for samma
eller narliggande andamal &r sd nara sammanbundna att de inte gar att
separera fran varandra.

De registrerade far det basta skyddet for sina fri- och rattigheter genom att
kunna vénda sig till samtliga gemensamt personuppgiftsansvariga.

Faktorer som talar for ett ansvar som personuppgiftsbitrade

Den nationella nivan behandlar personuppgifter endast for den person-
uppgiftsansvariges rakning och har i princip inget eget intresse av att
behandlingen utfors (utver att leverera tjénsten till stiften).

Den nationella nivan har inget inflytande Gver besluten varfor eller hur
personuppgifterna behandlas.

Den nationella nivan har pa grund av detaljerade instruktioner fran stiften
ett begransat mandverutrymme att bestdimma 6ver verksamheten i vilken
behandlingen av personuppgifterna forekommer och behandlingen i sig.

Den nationella nivan kan paverka besluten om hur personuppgifterna
behandlas, men det sker genom delegation fran stiften eller genom att stiften
har accepterat den nationella nivans standardavtal.

Den nationella nivan skulle inte behandla de aktuella personuppgifterna om
inte denne hade fatt begaran fran nagon annan att gora det.

Den nationella nivan utfor en behandling som &r nodvandig for en
arbetsuppgift som nagon annan &r alagd enligt lag eller annan forfattning.
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Den nationella nivan har ingen paverkan pa beslut om nar personuppgifter O
ska rattas eller raderas efter begaran fran den registrerade.

Den nationella nivan har fatt instruktioner om hur behandlingen av person-
uppgifter ska utforas och Stiftet kontrollerar att instruktionerna foljs.

Den behandling av personuppgifter som den nationella nivan utfor skulle
kunna utforas av ndgon annan.

De registrerade far inte en bild av att den nationella nivan &ar person- O
uppgiftsansvarig.

Den nationella nivan ar skyldig att radera eller aterlamna personuppgifterna O
ndr ett avtal med stiften avslutas.

Slutsats

Mellan samtliga inblandade parter finns ett gemensamt bestdmmande om andamal och
medel for behandlingarna Jourhavande prast — tre kanaler. Detta betyder inte att
ansvaret bor ses som likvardigt mellan alla parter vid alla behandlingar. Som framgar
av praxis bade fran EU-domstolen och Integritetsskyddsmyndigheten bor man snarare
se att graden av ansvar maste bedémas av omstandigheterna i det enskilda fallet samt
vilken del av behandlingen som ar under bedémning (se dom av den 5 juni 2018, C-
210/16, Wirtschaftsakademie Schleswig-Holstein, punkt 43). Déremot bor ndmnas att
for att ha ett visst ansvar kréavs inte att alla ansvariga har tillgang till all information
som behandlas, vilket ocksa talar for att ansvaret for Jourhavande prast — tre kanaler
bor ses som gemensamt (dom av den 5 juni 2018, C-210/16, Wirtschaftsakademie
Schleswig-Holstein, punkt 38).

De skyldigheter som finns for personuppgiftsansvariga fordelas mellan de olika
parterna enligt vad som framgar av informationstexten.

Information till den registrerade

Om den nationella nivan eller stiften mottar en begaran fran en registrerad som vill
utbva sina rattigheter enligt kapitel Il i dataskyddsférordningen och ansvaret for
hanteringen ligger hos en annan enhet, ska den enhet som mottog begéran skyndsamt
overlamna all nddvéndig information om begéran till den ansvariga enheten for
fortsatt hantering dar. Den enhet som mottog begéaran ska ocksad informera den
registrerade om att begédran har dverlamnats.

I 56 kap. 5 § kyrkoordningen finns bestdmmelser om avslagsbeslut i &renden
gallande information, réttelse, radering, begransning och uttag respektive overflytt-
ning av personuppgifter pa den registrerades begaran. | 56 kap. 7 § finns bestammelser
om o6verklagande av sadana beslut.

Hantering av personuppgiftsincidenter

Den nationella nivan ansvarar for att, i enlighet med artikel 33 i dataskyddsfcrord-
ningen, anmala personuppgiftsincidenter som ar direkt hanforliga till de system som
tillhandahalls av den nationella nivan for genomforande av Jourhavande prast — tre
kanaler till ansvarig tillsynsmyndighet. Om en incident upptécks av ett stift aligger
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det stiftet att snarast informera den nationella nivan om incidenten. Den nationella
nivan ansvarar for att, i enlighet med artikel 34 i dataskyddsforordningen, informera
de registrerade som berdrs av incidenten.

Det stift som utfér en personuppgiftsbehandling ansvarar for att, i enlighet med
artikel 33 i dataskyddsférordningen, anméla sadana personuppgiftsincidenter som inte
ska anmélas av den nationella nivan enligt foregaende stycke till ansvarig tillsyns-
myndighet. Stiftet ansvarar da ocksa for att, i enlighet med artikel 34 i dataskydds-
forordningen, informera de registrerade som berdrs av incidenten. Stiftet ska ocksa
informera den nationella nivan om incidenten.

Genom den foreslagna regleringen kommer det huvudsakligen endast att vara en
enhet som ska anméla. Vidare tydliggors hur kommunikationen mellan de olika niva-
erna ska ske, bade vad galler anmalan till Integritetsskyddsmyndigheten och informa-
tion till de berérda.®

Anlitande av personuppgiftsbitrade

Den som anlitar ett personuppgiftsbitrade & ensamt ansvarig for den behandling som
personuppgiftsbitradet utfor. Av artikel 28 i dataskyddsforordningen framgar att
sarskilda krav galler for anlitande av personuppgiftsbitraden. Den nationella nivan
avser att inga personuppgiftsbitradesavtal med systemleverantorer for att tillhanda-
halla Jourhavande prast — tre kanaler. Det ar darfor inte nodvandigt att stiften ocksa
ingar avtal med leverantérerna. Genom detta inbdrdes arrangemang atar sig den natio-
nella nivan skyldigheten att inga personuppgiftsbitradesavtal med systemleverantGren
och skyldigheten att sakerstalla att 1T-systemet fungerar som avsett. Det innebar dar-
emot inte att den nationella nivan bar det storre ansvaret for den jourhavande prastens
arbete utan det ansvaret aligger fortfarande stiftet.

Inbordes arrangemang genom informationstext

Nedan foljer informationstexten som reglerar personuppgiftsansvaret.

Kyrkostyrelsen faststaller ggmensamt med de anslutna stiften &ndamalen
med och medlen for ett antal personuppgiftsbehandlingar inom ramen for
Jourhavande prast — tre kanaler.

Gemensamt personuppgiftsansvariga ska enligt artikel 26 i den
allménna dataskyddsforordningen (EU) 2016/679 (“dataskyddsfor-
ordningen”) under Oppna former faststalla sitt respektive ansvar for att
fullgéra skyldigheterna enligt dataskyddsforordningen, sarskilt vad
galler utbvandet av den registrerades rattigheter och sina respektive
skyldigheter att tillhandahalla den information som avses i artiklarna 13
och 14. Genom denna text faststalls detta inbdrdes arrangemang.

Varje stift ansvarar for att tillamplig dataskyddslagstiftning efterlevs
for de behandlingar av personuppgifter som stiftet utfor vid tillsattande
och administrering av den jourhavande prasten samt foér den

5 Artikel 29-gruppen har uttalat att det finns en réattslig mojlighet att reglera hanteringen av information
av personuppgiftsincidenter for gemensamt personuppgiftsansvariga (WP250 rev.01, s. 13). Detta bor da
ske i det inbordes arrangemanget som ocksa reglerar det gemensamma personuppgiftsansvaret, varfor
bedémningen gjorts att ocksa detta ska inkluderas i den foreslagna informationstexten.
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personuppgiftsbehandling som av stiftet tillsatt jourhavande prast utfor
inom ramen for de sjalavardande samtalen.

Kyrkostyrelsen ansvarar for att tillamplig dataskyddslagstiftning
efterlevs for de behandlingar av personuppgifter som kyrkostyrelsen
utfor vid anordnande av nationella utbildningar och konferenser.

Den enhet som samlar in personuppgifter fran eller om den registrer-
ade ska informera denne om hur personuppgifterna behandlas och om de
rattigheter som den registrerade har i enlighet med artikel 13 och 14 i
dataskyddsforordningen.

Om en enhet mottar en begaran fran en registrerad om att utéva sina
rattigheter som foljer av dataskyddsforordningen och dar ansvaret for
hanteringen ligger hos ett annat stift eller hos kyrkostyrelsen ska den som
mottog begéran skyndsamt informera den ansvariga enheten om begaran.

Kyrkostyrelsen ansvarar for att anmala personuppgiftsincidenter som
ar direkt relaterade till systemstoden for Jourhavande prést- tre kanaler
till ansvarig tillsynsmyndighet enligt artikel 33 i dataskyddsférord-
ningen. Om en incident upptacks av ett stift aligger det denna att snarast
informera kyrkostyrelsen. Kyrkostyrelsen ansvarar for att informera de
registrerade som berdrs av incidenten enligt artikel 34 i dataskydds-
forordningen. Det aligger de andra stiften att vara behjélpliga vid denna
kontakt i den man det efterfragas.

Det stift som utfor en personuppgiftsbehandling ansvarar for att
anmala sadana personuppgiftsincidenter som inte ska anmalas av
kyrkostyrelsen enligt ovan till ansvarig tillsynsmyndighet enligt artikel
33 i dataskyddsforordningen. Stiftet ansvarar da ocksa for att informera
de registrerade som berdérs av incidenten enligt artikel 34 i dataskydds-
forordningen. Stiftet ska ocksa informera kyrkostyrelsen om incidenten.

Den som anlitar ett personuppgiftsbitrade &r ensamt ansvarig for den
behandling som personuppgiftsbitradet utfor. Av artikel 28 i dataskydds-
forordningen framgar att sarskilda krav galler for anlitande av person-
uppgiftsbitraden.

Konsekvenser

Konsekvenser for barn

Barn bor generellt sett gynnas av dessa bestammelser. Detta dels genom att deras
vardnadshavare far en battre inblick i hur deras barns personuppgifter behandlas och
dels genom att aldre barn far en majlighet att sjalva tillgodogora sig denna information
pa ett mer lattforstaeligt satt.

Ovriga konsekvenser

Féljderna bor, liksom vad som framforts ovan avseende konsekvenser for barn,
Overlag vara gynnsamma fér dem vars personuppgifter behandlas. En konsekvens for
Svenska kyrkans interna organisation &r att den interna ansvarsfordelningen for
personuppgiftsbehandlingen tydliggdrs samt att interna rutiner for vidareférmedling
av arenden kan utformas med utgangspunkt i bestimmelserna.
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