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Informationssakerhetspolicy

1. Syfte och omfattning

Informationssakerhetspolicyn faststalls av kyrkoréddet och godkanns av kyrkofullmaktige och anger
Kérna forsamlings dvergripande syn pa arbete med informationssakerhet. Syftet med informations-
sakerhetspolicyn ar att pavisa ledningens vilja att informationstillgdngar behandlas i enlighet med

uppsatta mal och principer.

Malgrupp for dokumentet ar anstéllda, inhyrda konsulter och andra som hanterar information under
Karna forsamlings ansvar. Dokumentet tillgangliggors for alla anstallda och presenteras i samband

med anstallning.

Informationssakerhetspolicyn aktualitetsprévas varje &r och uppdateras vid behov.

2. Policy
2.1 Informationssakerhet
Informationssakerhet ar alla atgarder som forhindrar att information kommer i fel hander, férvanskas

eller forstors. Karna férsamling hanterar mangder av information som &r av stor betydelse for verk-
samheten, fér medarbetare och fér medlemmar. N&r informationssakerheten brister kan det ocksa
fa direkta och allvarliga konsekvenser for saval medarbetare som medlemmar och andra i kontakt

med verksamheten.

| standarden ISO27000 definieras informationssakerhet som ” bevarande[t] av konfidentialitet, rik-
tighet och tillganglighet hos information” ; ofta lagger man ocksa till aspekten sparbarhet nar man
talar om informationssakerhet. Skyddet avser att sakerstélla féljande behov:

e Information behdver skyddas mot obehorig atkomst (skydd av informationens konfidentia-
lited)
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Information behdéver vara tillganglig for behdriga nér den ska anvandas (skydd for inform-
ationens tillganglighet).

Informationen behover skyddas mot obehdriga férandringar (skydd mot informationens
riktighed.

For att sékerstalla ovanstaende behdver man ocksa i efterhand kunna spara vem som har
gjort vad i systemen (skydd av informationens sparbarhet).

2.2 Mal
Malet for Karna férsamlings informationssakerhetsarbete ar att hantera och skydda informationstill-

gangar i verksamheten pé sddant satt att rattsliga och verksamhetsmaéssiga krav kan tillgodoses.

Med informationstillgdngar menas all information som &r av varde for Karna férsamling eller dess

medlemmar, oavsett pa vilket satt den behandlas (analogt eller digitalt) och var den lagras (pa pap-

per eller i system).

2.3 Principer

Foljande principer géller som utgangspunkt for informationssakerhetsarbetet inom Kérna férsam-

ling:

Valfungerande procedurer och rutiner ska finnas for verksamheten och dess aktiviteter.
Behdriga personer ska ha tillgang till korrekt information vid behov.

Korrekt identitet och behorighet utifran roll ska sékerstallas for alla som far tillgang till in-
formation.

Sakerhetsrisker ska proaktivt identifieras och mildras.

Alla medarbetare ska kanna till vad det egna ansvaret omfattar och ha god kunskap om
vilka sakerhetsregler som galler.

Medarbetare, medlemmar och allménheten ska ha fértroende for informationssakerhetsni-
van i verksamheten.

Avvikelser, incidenter och undantag ska systematiskt dokumenteras och féljas upp.
Hantering av personuppgifter ska félja sarskilda riktlinjer.
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3. Ansvar och roller

Sékerhetsansvaret foljer organisationsstrukturen. Var och en, som ar ansvarig fér ndgon del av verk-
samheten, ansvarar ocksa for informationssakerheten inom sitt omrade. Varje medarbetare som
hanterar informationstillgdngar i ndgon form har ocksa ansvar for att uppréatthalla informationssa-

kerheten och forbinder sig att folja de sakerhetsforeskrifter som finns beslutade.

Overtradelser av denna policy kan leda till disciplindra och/eller rattsliga atgarder. Samtliga personer
som omfattas av denna policy ar skyldiga att omedelbart rapportera misstankta dvertradelser av

denna policy till férsamlingsexpeditionen och till Karna férsamlings kyrkoherde.

4. Ovriga styrdokument

Informationssakerhetspolicyn anger ledningens viljeriktning med informationssakerhetsarbetet. Ov-
riga styrdokument ar riktlinjer, som anger organisationsévergripande regler och rekommendationer

samt instruktioner, som anger specifika instruktioner i avgransade situationer eller system.



