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Utgangspunkt

Datorer &r ett mycket viktigt redskap i Svenska kyrkans verksamhet. Férutom
verksamhetens krav pa mycket hdg tillganglighet foretrader vi ocksa Svenska kyrkan i
all kommunikation, det galler aven vid datoranvandning. Detta innebar att
datoranvandning skall félja denna policy. Denna policy ar tillamplig ocksa for
anvandning av funktionen e-post i mobilen.

Denna policy:

e ger klara granser for hur Internet och e-post far anvandas pa datorer som
ags/disponeras av Ljungskile férsamling eller som ansluts till Svenska kyrkans
servrar,

e hbaseras pa Svenska kyrkans grundldggande vérderingar,
e bidrar till att 6ka tillgangligheten till vara system,

e Dbidrar till att minska behovet av systemunderhall,

e Okar Svenska kyrkans IT-sakerhet,

e Okar Ljungskile forsamlings IT-sékerhet.

Denna policy utgar fran Policy for Internet och e-postanvandning antagen av Svenska
kyrkans IT-ledning.

Beslut

Ljungskile forsamling beslutar om féljande policy for Internet- och e-postanvandning
av forsamlingens/samféllighetens/stiftets datorer. Denna policy géller dven i de fall
som andra datorer ansluts till férsamlingens/samfallighetens/stiftets fysiska eller
tradl6sa natverk eller servrar.

Beslut / Revidering
Detta dokument har beslutats 2020-04-02
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Syfte och mal

Syftet med denna policy ér att anstéllda och fortroendevalda till Svenska kyrkan skall
kanna till granserna for anvandningen av Internet och e-post.

Policyn galler &ven uppdragstagare, ideella medarbetare och andra som anvéander
férsamlingens datorer.

Internetanvandning

Internet ar ett arbetsverktyg och far for privat bruk anvandas bara i sadan omfattning
att det inte inkraktar pa arbetsuppgifterna. Sadan privat anvandning skall ocksa folja
denna policy.

All anvandning av Internet registreras i en logg. Loggningen omfattar arbetsdatorns
IP-adress samt namnet pa den webbplats som besdkts.

Om det framkommer att surfning sker pa webbplatser som enligt policyn inte far
bestkas meddelas anvandarens arbetsgivare.

Uppgifterna som ligger till grund fér kontroll av den anstélldes Internetanvandning
gallras efter tolv manader. Om en utredning pabdrjas kommer uppgifterna att ligga
kvar sd lange utredningen pagar.

Forbjudna zoner

Det &r inte tillatet att besoka webbplatser som innehaller pornografi, forskonar vald
eller hyllar politisk extremism. Det ar inte heller tillatet att besoka spelwebbplatser.

Det ar dock tillatet att besoka ovanstaende typer av webbplatser om det ar nodvandigt
for att fullgora arbetsuppgifter. Samrad med chef bor da ske.

Forbjudna Internetaktiviteter

Det &r inte tillatet att ladda ner programvara via natet om inte nagon befattningshavare
med sérskilda 1T-kunskaper godkant detta. Uppdateringar av programvara via
operativsystemets “update-funktion” ar tillatet liksom uppdatering av virusskydd.

Det &r inte tillatet att delta i chattsamtal med okéanda personer under pahittat namn.

E-post
Arbetsgivaren utévar ingen kontroll 6ver de anstélldas e-postmeddelanden.
Arbetsgivaren kan dock i enskilda fall komma att kontrollera e-postmeddelande om

det &r nodvandigt vid fara for informationssékerhet, t ex vid virusangrepp, eller for att
utreda misstanke om brott. Beslut om kontroll fattas av 1T-sédkerhetsansvarig.
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Ansvar

All e-postanvéndning med Svenska kyrkans e-postsystem ska préglas av god ton och
respekt fOr varje méanniskas integritet.

E-postkontot &r ett arbetsredskap som tillhandahalls av arbetsgivaren. Anstallda &r
skyldiga att regelbundet och ofta — helst varje arbetsdag — kontrollera innehallet i den
egna e-postladan. E-post skall besvaras med samma skyndsamhet som géller andra
brev och fax.

Né&r Svenska kyrkans anvandare anvander e-postkontot representerar han eller hon
Svenska kyrkan och sin arbetsgivare.

E-postadress i tjansten

Kommunikation med e-post som galler anstéllning eller uppdrag i Svenska kyrkan bor
ske med e-postadressen under domanen fornamn.efternamn@svenskakyrkan.se. |
undantagsfall kan eventuella privata adresser anvandas men i dessa fall bor
tjanstebrevladans e-postadress anges i brevet.

Automatisk signatur

Anstéllda i Svenska kyrkan skall som standard for nytt brev ha en automatisk
signatur. Denna skall utformas enligt standarden:

Férnamn.Efternamn
ev. tjanstetitel

N.N
Adress, postnumer POSTORT

e-post: fornamn.efternamn@svenskakyrkan.se
Tel. XX - XXX XX XX
Mobil XXX - XXX XX XX

www.svenskakyrkan.se/enhetsnamn

Missbruk

Genom avtalet med nationella nivan om nyttjande av Kyrknatet ansvarar Ljungskile
forsamling for att e-postkontot inte missbrukas. Missbruk kan innebdra att kontot
sparras.
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Massutskick

Massutskick ar utskick till t.ex. alla pastorat, alla pastorat i ett stift eller alla i den
globala adressboken. Enligt policy for Svenska kyrkans e-postsystem skall
massutskick i Svenska kyrkans e-postsystem i forsta hand goras fran samordnande
organ till de organ de samordnar.

Bifogade filer

Bifogade filer bor undvikas om avséndaren inte vet att mottagarna kan 6ppna
dokumenten. Pdf-filer kan dock alltid anvéndas.

Alternativ till att bifoga en fil kan vara att:

e Lagga hela innehallet direkt i meddelandet,
e  Goraenligt punkt 1 och dessutom bifoga fil,
e Lagga innehallet pa en webbsida och lanka till den fran meddelandet.

Franvaro

Nar e-postladan inte kan lasas under en langre tid — t.ex. under semester eller annan
ledighet — bor ett automatiskt svarsmeddelande upplysa avsandaren om detta.
Alternativt bor inkommande meddelanden automatiskt vidarebefordras till nagon som
kan lasa och atgarda dem.

Registrering, diarieforing, arkivering och gallring
Regler for hantering av Svenska kyrkans handlingar enligt 55 kap. kyrkoordningen
tillampas &ven for e-post.

Storleken pa minnesutrymmet i den egna e-postbrevladan &r begransad. E-postkontot
skall inte anvandas som allmént lagringsutrymme. Om man sparar data pa e-
postkontot kommer héarddiskens lagringsutrymme att sa smaningom fyllas. Nar
gransen for minnesutrymmet ar nadd kommer den enskilde inte att kunna sanda och ta
emot e-post.

Det ar darfor viktigt att man direkt slanger e-post som inte kraver nagon atgard eller
som skall diarieforas. Aldre uppgifter i e-postsystemen skall arkiveras pa eget
serverkonto eller harddisk. Med aldre uppgifter avses uppgifter som ar aldre an tolv
manader.

Ljungskile forsamlings officiella breviada

Ljungskile forsamlings officiella e-postadress &r
”ljungskile.forsamling.@svenskakyrkan.se”. Denna brevlada skall ldsas varje
arbetsdag.
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E-posten besvaras till avsandaren med uppgift om till vilken/vilka befattningshavare
e-posten vidaresants.

Privat anvandning

E-post med domannamnet x.x@svenskakyrkan.se bor inte anvandas for privat bruk.
Forsamlingens medarbetare skall i stallet anvénda sin privata e-postadress.

HOj inte rosten

| e-postsammanhang hdjer man résten genom att skriva hela ord med versaler (stora
bokstaver). Undvik alltsa hela ord med versaler om syftet inte &r att skrika orden till
mottagaren. Aven andra “netikett”-regler finns for e-postanvandning pa Internet. E-
postanvandare bor orientera sig om dessa.

Kedjebrev och rykten
Det ar inte tillatet att skicka eller sprida kedjebrev och rykten.

Hemlig kopia - BCC
Den som mottagit hemlig kopia pa ett brev far inte vidarebefordra brevet utan den
ursprunglige avsandarens tillstand.

Att man fatt "Hemlig kopia” visas genom att den egna e-postadressen inte finns i
adressfélten ”Till” eller ”Kopia”.

Sjalavard

Enligt 54 kap. 1 § kyrkoordningen géller férbud mot att réja sadana uppgifter som har
anfortrotts en biskop eller prést under bikt eller enskild sjalavard. Foérbud géller ocksa
mot att réja sadana uppgifter som har anfortrotts en diakon under sjalavardande
samtal. Enligt 54 kap. 3 § p.1 kyrkoordningen skall denna typ av handlingar inte
diarieforas.

| Biskopsbrevet Tystnadsplikt och sekretess 2000 (reviderad 2004)? uttalas: For att
kunna leva upp till sitt ansvar &r det angeldget att varje prést har en tydlig ordning for
hanteringen av brev som skall skyddas av tystnadsplikt. De brev som ligger under
tystnadsplikt far inte komma till ndgon annans kdnnedom och bor darfor forstoras.”

! Biskopsbrevet Tystnadsplikt och sekretess finns pa
http://www.svenskakvrkan.se/arkebiskopen/6.htm#Biskopsbrev
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Detta galler &ven e-post. Detta innebér att datorer i princip aldrig skall innehalla
handlingar som ror bikt eller avser enskild sjalavard.

Policyns efterlevnad

En anstalld som bryter mot reglerna i policy kan komma att bli féremal for
disciplinara beslut. Infor sddana beslut skall arbetsgivaren géra en noggrann
utredning.

Brottsliga handlingar

Om en anvéandare misstanks for brott eller om enhetens utrustning varit foremal for
brott eller anvants som brottsverktyg skall polisanmalan goras.

Exempel pa brott som begas med hjalp av datorer ar fortal, barnpornografibrott,
dataintrang, forskingring och bedrégeri.

Med denna policy kan Svenska kyrkan och dess anvandare tillgodogdra sig den nytta,
som E-post och Internet innebér. Arbetsgivaren kommer att folja utvecklingen av
tjanster och i forekommande fall uppdatera denna policy.



