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Inledning

Syfte och samband

Dokumentet beskriver Svenska kyrkan och i denna version Hyltebruks pastorats
forhallningssatt till information och informationssakerhet samt grundlaggande principer for
informationshantering i organisationen inklusive vara tjansteleveranser.
Informationssdkerhetspolicyn géller for all hantering av information, oavsett form, inom
ramen for kyrkostyrelsens ansvar.

Malgrupp

Fortroendevalda och anstallda i Hyltebruks pastorat, leverantérer till Hyltebruks pastorat
samt Hyltebruks pastorats tjanstemottagare.

Kommunikation

Dokumentet ska tillgangliggoras via personalhandboken Draftit samt pa Hyltebruks pastorats
hemsida och presenteras i samband med att en person tilltrader ett fortroendeuppdrag,
personal anstélls och da leverantérer eller kunder kontrakteras.

Uppfoljning

Efterlevnad ska foljas upp och redovisas I6pande, men minst en gang per mandatperiod.
Uppdatering

Dokumentet ska ses 6ver minst en gang per mandatperiod och uppdateras vid behov.

Inledning

Trossamfundet Svenska kyrkans verksamhet ar grundad pa principer om 6ppenhet, personlig
integritet och respekt for individen. Medlemmar och allméanhet ska ha maéjlighet att fa insyn i
verksamheten. De ska kunna lita pa den information som Svenska kyrkan lamnar och vara
trygg med att information som samlas in far ett tillrackligt skydd.

For att verksamheten ska kunna bedrivas behovs information som ar korrekt och tillganglig.
Inkorrekt information eller avbrott i tillgangen till information kan leda till allvarliga
konsekvenser for saval enskilda personer som for Svenska kyrkan. For Svenska kyrkan ar
information saledes en strategiskt viktig resurs.

Enligt lagen (1998:1591) om Svenska kyrkans arkiv en del av det nationella kulturarvet. Det
betyder att informationen som hanteras inte bara ar viktig for Svenska kyrkan egen del.

| dagens informationssamhalle med en allt 6kande grad av digitalisering innebar hanteringen
av information i IT-system mojligheter for verksamheten, men dven att sarbarheter och hot



kan fa stora konsekvenser om inte informationen sakras. | detta utgoér hanterande av
elektronisk information en sarskild utmaning med stora krav pa proaktivitet.

Arbetet med att sdkra information bestar av att se till att information finns tillganglig nar det
behodvs, att informationen ar korrekt och att obehoriga inte far atkomst till information. For
att astadkomma detta ska ett systematiskt arbete bedrivas med syfte att skapa och
uppratthalla ett skydd som ar tillrackligt utifran verksamhetens forutsattningar och behov.

Informationssdkerhetsarbetet ska genomsyra all verksamhet. Arbetet bade berér och ar
beroende av saval fortroendevalda som anstallda. Arbetet syftar till att vdarna den enskildes
integritet samt stodja och sadkerstalla att verksamheten kan genomféras som avsett och ar
darfor en viktig del av internstyrning, kontroll och riskhantering.

Mal

Malet for Hyltebruks pastorats informationssdkerhetsarbete ar att skydda informationen
inom verksamheten. Skyddet ska vara anpassat till skyddsvarde, risk och krav, saval fran
lagstiftning som inomkyrklig reglering. Ett hogt sdakerhetsmedvetande i verksamheten ar den
mest centrala delen i informationssakerhetsarbetet och ska for all information kompletteras
med bland annat val av behdrighetsldsningar och loggsystem, skydd mot skadlig kod samt
skydd mot obehorig fysisk tillgang till informationen.

Genom en god informationssakerhet framjas verksamhetens funktionalitet, kvalitet och
effektivitet, men dven individers rattigheter och personliga integritet. Den goda
informationssakerheten bidrar till formagan att férebygga och hantera allvarliga stérningar
samt skapar fortroende for den nationella nivans informationshantering och IT-system.

Omfattning

Informationssakerhetspolicyn galler for all hantering av information, oavsett form, inom
ramen for kyrkoradets ansvar. Den galler dven for alla som arbetar pa uppdrag av Hyltebruks
pastorat och i tillampliga fall for Hyltebruks pastorats tjansteleveranser.

Sakerhetsaspekter

Hyltebruks pastorat ska vardera all information efter sin kdnslighet och med hjalp av
administrativa, tekniska och fysiska skyddsatgarder sakerstalla tillrackligt skydd, detta
oavsett om information eller informationssystem hanteras internt eller av extern part.

Konfidentialitet (ratt person)

Information far inte goras tillganglig eller avslojas pa ett sadant satt att den personliga
integriteten eller sekretessen hotas.

Riktighet (ratt information)

Informationen far inte forandras eller ga forlorad, av misstag, genom inverkan av obehdrig
eller pa grund av tekniskt fel.



Tillganglighet (ratt tid och plats)

Informationen ska kunna anvandas i forvantad utstrackning, inom 6nskad tid och pa ratt
plats.

Sparbarhet

Handelser i behandlingen av information ska kunna sparas.

Skyddsprinciper

For att pa ett systematiskt satt kunna avgora vad som ar tillrdckligt skydd ska arbetet ske
utifran féljande principer:

e Allinformation ska ha en dgare.

e All information ska informationssdkerhetsklassas, dokument ska markas utifran
klassningen. Informationsdgaren ansvarar for informationssakerhetsklassningen och
att noédvandiga sakerhetskrav stalls.

e Alla informationssystem ska ha en systemagare. Systemagaren ansvarar for att
sakerhetskraven pa systemet uppfylls.

e Sarskilda styrdokument (b la personuppgiftspolicy) och processer ska finnas for att
sakra hanteringen av integritetskanslig information, sdsom personuppgifter.

e Regelbundna risk-och sarbarhetsanalyser samt intrdffade incidenter ska ligga till
grund for kontinuerlig prévning av relevans pa tillampade skyddsatgarder.

e Valen av skyddsatgarder ska vara kostnadseffektiva med hansyn till vardet av
informationen och genomférd riskanalys.

e Kontinuitetsplanering ska genomforas, for att kunna bedriva kritisk verksamhet pa
faststalld niva vid olika typer av katastrofer, stérningar och avbrott.

e Saval fortroendevalda som alla medarbetare, anstéllda och extern personal, ska veta
vad det egna ansvaret kring informationssakerhet omfattar och vilka regler som
géller. Medarbetarna ska ha ett hogt sakerhetsmedvetande och formaga att kritiskt
ifragasatta handelser som kan paverka informationssdkerheten.

e Informationssakerhet ska vara en del i kravstallningen infér upphandling, utveckling,
anvandning och avveckling av informationssystem.

e Tillampningen av policy och riktlinjer ska kontinuerligt utvarderas, bade genom
internkontroll och extern granskning.

Underlag for Hyltebruks pastorats Informationssdkerhetspolicy ar hdmtad fran policy antagen av Svenska kyrkan nationell
niva. BESLUTSFATTARE Kyrkostyrelsen BESLUTSDATUM 2018-05-09 DIARIENUMMER KS ANSVARIG KS 2018-0418 ANSVARIG
AVD gemensamma funktioner.



