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TABY FORSAMLING

Informationssikerhetspolicy for Téiby forsamling
Beslutad av Kyrkoradet
Datum for beslut: 2018-10-10

Syfte och samband

Dokumentet beskriver Tédby forsamlings forhallningssitt till information och informationssékerhet
samt grundldggande principer for informationshantering i organisationen.
Informationssdkerhetspolicyn giller for all hantering av information, oavsett form, inom ramen fér
kyrkoradets ansvar.

Malgrupp
Fortroendevalda, ideella och anstéllda medarbetare i Téby forsamling, kunder och leverantérer till
Téby forsamling.

Kommunikation

Dokumentet ska tillgéngliggoras via svenskakyrkan.se/tabyforsamling och presenteras i samband med
att en person tilltrader ett fortroendeuppdrag, personal anstills och dé leverantorer eller kunder
kontrakteras.

Uppfoljning
Efterlevnad ska f6ljas upp av forsamlingens dataskyddsombud och redovisas 16pande till kyrkorad och
ledningsgrupp.

Uppdatering
Dokumentet ska aktualitetsprévas minst en gang per mandatperiod och uppdateras vid behov.
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POSTADRESS: Box 208, 183 23 TABY

BESOKSADRESS: Tibble kyrka och férsamlingsbyggnad, Attundavagen 3 vid Taby ¢
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WEBB: www.svenskakyrkan.se/taby
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Inledning

Trossamfundet Svenska kyrkans verksamhet &r grundad pa principer om Sppenhet, personlig
integritet och respekt for individen. Medlemmar och allménhet ska ha méjlighet att fa insyn i
verksamheten. De ska kunna lita p& den information som Svenska kyrkan ldmnar och vara
trygga med att information som samlas in fér ett tillrackligt skydd.

For att verksamheten ska kunna bedrivas behdvs information som r korrekt och tillganglig.
Inkorrekt information eller avbrott i tillgdngen till information kan leda till allvarliga
konsekvenser for savil enskilda personer som for Svenska kyrkan. Fér Svenska kyrkan &r
information saledes en strategiskt viktig resurs.

Enligt lagen (1998:1591) om Svenska kyrkan dr Svenska kyrkans arkiv en del av det
nationella kulturarvet. Det betyder att informationen som hanteras inte bara ar viktig for
Svenska kyrkans egen del.

I dagens informationssamhiélle med en allt 6kande grad av digitalisering innebér hanteringen
av information i IT-system mdjligheter for verksamheten, men &ven att sarbarheter och hot
kan fa stora konsekvenser om inte informationen sdkras. I detta utgor hanterande av
elektronisk information en sédrskild utmaning med stora krav pa proaktivitet.

Arbetet med att sdkra information bestar av att se till att information finns tillgédnglig nér den
behdvs, att informationen &r korrekt och att obehdriga inte far atkomst till informationen. For
att 4stadkomma detta ska ett systematiskt arbete bedrivas med syfte att skapa och uppritthalla
ett skydd som ér tillrdckligt utifran verksamhetens forutsittningar och behov.

Informationssékerhetsarbetet ska genomsyra all verksamhet. Arbetet bade berér och ar
beroende av sévil fortroendevalda som anstillda. Arbetet syftar till att vérna den enskildes
integritet samt stodja och sékerstilla att verksamheten kan genomftras som avsett och ar
darfor en viktig del av internstyrning, kontroll och riskhantering.

Mal

Malet for Téby forsamlings informationssékerhetsarbete ér att skydda informationen inom
verksamheten. Skyddet ska vara anpassat till skyddsvérde, risk och krav, sévél fran
lagstiftning som inomkyrklig reglering. Ett hogt sdkerhetsmedvetande i verksamheten &r den
mest centrala delen i informationssékerhetsarbetet och ska for all information kompletteras
med bland annat val av behorighetslosningar och loggsystem, skydd mot skadlig kod samt
skydd mot obehorig fysisk tillgang till informationen.

Genom en god informationssékerhet frimjas verksamhetens funktionalitet, kvalitet och
effektivitet, men @ven individers réttigheter och personliga integritet. Den goda
informationssékerheten bidrar till fsrmégan att forebygga och hantera allvarliga storningar
samt skapar fortroende for Svenska kyrkans informationshantering och IT-system.

Omfattning

Informationssékerhetspolicyn géller for all hantering av information, oavsett form, inom
ramen for kyrkorédets ansvar. Den giller dven for alla som arbetar pa uppdrag av Taby
forsamling.
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Styrning och ledning

For att halla ssmman och dstadkomma systematik i informationssidkerhetsarbetet ska ett
ledningssystem for informationssikerhet anvéndas. Ledningssystemet ska innehélla
nodvindiga processer och rutiner som behdvs for att sikerstilla att verksamheten uppfyller
kraven pa en dndamalsenlig informationssikerhet.

Sédkerhetsaspekter

Téby forsamling ska virdera all information efter sin kénslighet och med hjilp av
administrativa, tekniska och fysiska skyddsétgédrder sékerstilla tillréckligt skydd, detta oavsett
om information eller informationssystem hanteras intemt eller av extem part.

Konfidentialitet (ratt person)

Information far inte goras tillgénglig eller avslgjas i de delar som omfattas av sekretess
enligt bestimmelserna i kyrkoordningen eller offentlighets- och sekretesslagen.

Informationen fir inte fordndras eller ga forlorad, av misstag, genom inverkan av obehérig

Riktighet (ratt information)

eller pa grund av telaniskt fel.

Tillganglighet (rétt tid och plats)

Informationen ska kunna anviéndas i forvéntad utstréickning, inom 6nskad tid och pa ritt
plats.

Sparbarhet

Héndelser i behandlingen av information ska kunna spéras.

Skyddsprinciper
For att pa ett systematiskt sdtt kunna avgora vad som ér tillrickligt skydd ska arbetet ske
utifran f6ljande principer:

All information ska ha en dgare.

All information ska informationssikerhetsklassas, dokument ska mérkas utifran
klassningen. Informationségaren ansvarar for informationssékerhetsklassningen och
att nodvéndiga sékerhetskrav stills.

Alla informationssystem ska ha en systemégare. Systemégaren ansvarar for att
sdkerhetskraven pa systemet uppfylls.

Sérskilda styrdokument och processer ska finnas for att sédkra hanteringen av
integritetskénslig information, sdsom personuppgifter.

Regelbundna risk- och sdrbarhetsanalyser samt intrédffade incidenter ska ligga till
grund for kontinuerlig prévning av relevans pa tillimpade skyddsatgérder.

Valen av skyddsatgérder ska vara kostnadseffektiva med hénsyn tagen till vérdet av
informationen och genomford riskanalys.

Kontinuitetsplanering ska genomforas, for att kunna bedriva kritisk verksamhet pé
faststilld nivé vid olika typer av katastrofer, stéringar och avbrott.

Sévil fortroendevalda som alla medarbetare, anstéllda och extern personal, ska veta
vad det egna ansvaret kring informationssékerhet innefattar och vilka regler som
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giller. Medarbetarna ska ha ett hogt sdkerhetsmedvetande och formaga att kritiskt
ifrigasitta handelser som kan paverka informationssikerheten.

¢ Informationssékerhet ska vara en del i kravstéllningen infor upphandling, utveckling,
anvindning och avveckling av informationssystem.

¢ Tillaimpningen av policy och riktlinjer ska kontinuerligt utviarderas, bdde genom
internkontroll och extern granshning.

Riktlinjer
Kyrkoradet ansvarar for att det hos Téby forsamling finns bestimmelser som tydliggér hur
denna policy ska tilldimpas.





