I T-sakerhet 1 Svenska kyrkan gemensamma
| T-plattform — GIP

Svenska kyrkan pa nationell nivas arbete med IT-sakerhet
syftar till att pa teknisk vag sakerstélla att informationen i IT-
systemen och dess tillhdrande infrastruktur, daribland den
gemensamma IT-plattformen, ar skyddad, korrekt och
tillganglig enligt faststallda krav och behov.

IT-sakerheten i den gemensamma IT-plattformen bygger pa tanken att genom en hég grad av
centralisering och standardisering uppna god 1T-sakerhet. Centralisering begransar majliga
angreppspunkter och standardisering bidrar till att skapa forutsagbarhet. Tillsammans gor
detta det mojligt att vélja lampliga skydd och maximera deras effekt for plattformen i sig,
anslutande klienter och anvéandare.

Den gemensamma IT-plattformen ar just en plattform. Det betyder att system och
applikationer som kors i plattformen underordnas befintliga sékerhetsmekanismer. Varje
system och applikation kan sedan ha ytterligare systemspecifikt skydd pa plats.

For att beskriva I1T-sakerhet i plattformen &r det enklast att dela upp den i fyra delar: Klient,
server, applikationer och kommunikation. I praktiken bestar varje del i sin tur av en rad olika
komponenter.

Klient

Med klient avses i detta fall hardvara och mjukvara som tillhandahalls av arbetsgivaren till en
anvandare for att ansluta till Svenska kyrkans gemensamma IT-plattform. Klienterna delas
framst i tva kategorier: tunna klienter och tjocka klienter i form av béarbara och stationara
datorer som &r anslutna till Svenska kyrkans katalogtjanst (AD).

Systemuppdateringar/patchning

Alla tjocka klienter som ar anslutna till den gemensamma IT-plattformen erhaller regelbundet
sakerhetsuppdateringar for operativsystemet. Uppdateringar genomgar testning i Svenska
kyrkans miljo innan de tillgangliggors och installeras pa klienter. For barbara och stationara
datorer sker processen automatiskt, for tunna klienter hanteras uppdateringar enligt sarskilt
ordning. Ett uppdaterat operativsystem sékerstéller att identifierade sékerhetsbrister kan
hanteras, samt att konsekvenserna vid anpassningar i den centrala miljon gar att riskanalysera
och hantera.

Antivirus

Alla bérbara och stationdra datorer som ar anslutna till den gemensamma IT-plattformen har
ett kontinuerligt uppdaterad virusskydd. Virusskyddet identifierar skadlig kod som
anvandaren medvetet eller omedvetet forsoker exekvera, forhindrar och rapporterar detta sa
att eventuella ytterligare atgéarder kan vidtas.



Mallning av klienter/prekonfiguration vid bestallning

Alla klienter som bestélls via Svenska kyrkans bestéllningsportal &r som standard
forkonfigurerade for att 6verstimma med kraven pa klienter som ska anslutas till den
gemensamma IT-plattformen. Genom att anvanda forkonfigurerade klienter minskar méngden
supportarenden och samtliga klienter far ett grundlaggande 1T-sékerhetsskydd.

Managering av klienter

Bérbara och stationdra datorer som ar anslutna till den gemensamma IT-plattformen &r med i
en centralt administrerad katalogtjanst (AD). Detta mojliggor central administration av
regelverket som styr vad som ska vara tillatet att utféra pa och fran en klient, inklusive vilka
anvandare ska ha méjlighet logga in pa datorn.

Tunn klient

| mojligaste man rekommenderas enheter att anvanda tunna klienter for att ansluta till den
gemensamma IT-plattformen. Forutom en langre livslangd och teknisk driftsdkerhet har dessa
ytterligare begransningar pa plats for att forsvara och forhindra IT-sakerhetsincidenter. Detta
inkluderar bland annat skrivskydd av diskar.

Administratorsrattigheter/utdkade rattigheter

Enheten som ansluter sig till den gemensamma IT-plattformen rekommenderas att vara
mycket restriktiv med utdelandet av utékade anvandarrattigheter pa barbara och stationara
datorer. Pa tunna klienter finns inte mojlighet att ge utokad lokal behdrighet. For barbara och
stationdra datorer &r standard att anvéndaren inte har lokal administratorsbehorighet. De
begransade rattigheterna forhindrar anvandaren sjélv och angripare att orsaka onodigt stor
skada.

Vid anvandning av den gemensamma IT-plattformen och tjansten GIP-skrivbord &r
anvandarens rattigheter kraftigt begransade av samma anledning.

Destruktion/saker avveckling av klienter

Enheter i Svenska kyrkan har méjlighet att nyttja Svenska kyrkans upphandlade tjanst for
saker avveckling och destruktion av hardvara. Syftet ar att sakerstalla att kanslig information
inte r6js i samband med att en dator kasseras.

Sakerhetskopiering av anvandares filer

Alla tjocka klienter som finns med i katalogtjansten och ansluter till den gemensamma IT-
plattformen har som standard synkronisering aktiverad av katalogen Mina dokument.
Synkroniseringen forutsatter kontakt med kyrknéatet. Katalogen &r aven forvald lagringsplats
for diverse olika applikationer. Anvandarens filer ar pa detta vis replikerade till de
gemensamma servrarna och en del i sakerhetskopierings- och aterstallningsrutinerna. Syfte ar
att sakerstalla god tillganglighet for anvéandarens filer.

Server



Med server avses i detta fall all centralt hanterad virtuell hardvara samt mjukvara som
tillhandahaller exekveringsmaéjlighet av applikationer i Svenska kyrkans gemensamma IT-
plattform.

Antivirus

Alla servrar i den gemensamma IT-plattformen har ett kontinuerligt uppdaterat virusskydd.
Virusskyddet identifierar skadlig kod, forhindrar exekvering och rapporterar detta sa att
eventuella ytterligare atgarder kan vidtas.

Systemuppdateringar/patchning

Alla servrar erhaller regelbundet sakerhetsuppdateringar for operativ samt tillhérande
komponenter. Ett uppdaterat operativsystem sékerstaller identifierade sdkerhetsbrister kan
hanteras, samt att konsekvenserna av anpassningar i den centrala miljon gar att riskanalysera
och hantera.

Hardvara

Servrar och lagring i den gemensamma IT-plattformen kdps in som tjanst fran extern
leverantor | tjansten ar det tydliggjort att hardvaran ska uppfylla Svenska kyrkans funktionella
krav, men inte till exempel méarke eller modell pa hardvara.

Lagring och sakerhetskopiering

Alla servrar som innehaller unik data eller anvandardata sakerhetskopieras enligt en faststalld
rutin. All data sakerhetskopieras minst en gang per dygn. Sakerhetskopieringen inkluderar

bland annat anvandarens personliga filer, enhetens gemensamma filer och e-post.

Sakerhetskopieringen bestar av saval fullstandiga kopior och inkrementella kopior.
Séakerhetskopiorna passerar 2 olika stadier innan éverskrivning.

1. Daglig sakerhetskopia - Forvaring pa disk, 30 dagar.

2. Veckovis sakerhetskopia — Forvaring pa disk, 365 dagar
Administratorsrattigheter/utékade behdrigheter

Svenska kyrkans tillampar principen om l4gsta behorighet, det vill sdga anvéndare ges enbart
utdkad behdrighet till system och infrastruktur dé& det finns giltigt skél. Atkomstréttigheterna
sétt vanligen med hjélp av katalogtjansten (AD). Syftet &r att sékerstélla att endast behorig
och relevant personal ska ha atkomst till sdval system som information.

Virtualisering

De plattformar som anvands for virtualisering av hardvara inom den gemensamma IT-
plattformen underhalls och uppdateras kontinuerligt. Syftet ar att sékerstalla tillgangligt och

darmed driftssédkerhet, men &ven att motverka att information forandras eller rojs.

Kontinuitet



Alla servrar i Svenska kyrkans gemensamma IT-plattform &r klassade och hanterade utifran
krav pa tillganglighet. Det betyder att Svenska kyrkans pa olika sétt sakerstéllt att servrarna
klarar av storningar i bland annat kraftnat och kommunikation. Syftet ar att sdkerstalla god
tillganglighet.

Overvakning

Svenska kyrkans IT-plattform dvervakas kontinuerligt for att identifiera, reagera och proaktivt
hantera sakerheten. Till 6vervakningen finns beredskap kopplat for att skyndsamt kunna
hantera eventuella fel och brister. Overvakningen galler saval hardvara som applikationer.

Applikationer

Med applikationer avses i detta fall program och system som driftas at enheter pa servrar i
Svenska kyrkans gemensamma IT-plattform, i dagligt tal kallat for GIP-applikationer.

Kravstallning/Certifieringsprocess

Innan en applikation driftsétts i Svenska kyrkans gemensamma IT-plattform utvérderas den
med hansyn till stallda krav pa bland annat tillganglighet. Endast applikationer som uppfyller
kraven tillats att driftsattas. Syftet ar att sakerstélla stabilitet och darmed tillganglighet for
saval den enskilda applikationen som hela den gemensamma IT-plattformen.

Behorighet/atkomststyrning

De personliga applikationerna tilldelas anvandarna via Citrix med hjélp av virtualisering.
Personliga applikationer &r enbart tillganglig for anvandare som fatt den explicit tilldelad.

Anvéndarens personliga installningar for till exempel utseende i plattformen och
applikationen sparas i anvandarens profil och skyddas mot obehorig atkomst. 1 de fall enheter
samverkar och behover dela applikationsdata kravs explicit tilldelning av dtkomstrattigheter.

Alla anvéandare av Svenska kyrkans gemensamma IT-plattform har en identisk
grunduppsattning av standardapplikationer. Dessa applikationer ominstalleras automatiskt
varje natt for att sakerstalla att applikationerna inte smittats med skadlig kod.

Syftet ar att sakerstalla stabilitet och darmed tillganglighet, men dven motverka att
information rojs.

Uppdateringar

Alla applikationer som kors i den gemensamma IT-plattformen uppdateras kontinuerligt.
Uppdateringar av applikationer genomfars utifran faststallda rutiner som syftar till att
minimera anvandarpaverkan. Syftet ar att sékerstalla stabilitet och darmed tillganglighet for
saval den enskilda applikationen som hela den gemensamma IT-plattformen, men aven att
informationen i applikationen skyddas mot att rojas och/eller foréandras.

Kommunikation

Med kommunikation avses i detta fall teknik och infrastruktur som mdojliggér kommunikation
mellan Klient och server i Svenska kyrkans gemensamma IT-plattform.



Brandvagg

Den gemensamma IT-plattformen har en central brandvéaggslosning som bade forhindrar
otillaten inkommande och utgaende trafik. Bérbara och stationara datorer har dessutom egen
brandvéggsprogramvara. Brandvéaggarna fungerar &ven som ett grundlaggande virusskydd. |
brandvaggen finns aven ett Intrangsdetekteringssytem (IDS). Syftet &r att forhindra angrepp
utifran och inifran organisationen dar avsikten ar att roja, forandra eller géra information
otillganglig.

Overbelastningsskydd

Svenska kyrkan har flera typer av 6verbelastningsskydd for att forhindra bland annat DoS och
DDoS-attacker. Syftet ar att sékerstélla tillganglighet for den gemensamma IT-plattformen.

Segmentering

Svenska kyrkans natverk ar segmenterat. Segmentering géller saval olika typer av
anvandningsomraden som olika enheter. Syftet ar att sakerstalla saval god resursanvandning
och darmed sékra tillganglighet, men dven forhindra att information rgjs.

Tradlés kommunikation

Svenska kyrkans tradlosa nat ar segmenterat med avsikt att skilja produktionsnét fran atkomst
for gaster samt atkomst fran mobila surfenheter. Produktionsnatet &r endast nabart fran
bérbara och stationara datorer som finns med i katalogtjénsten (AD). Atkomst till géstnatet
forutsatter att anvandaren identifierar sig.

Trafiken i Svenska kyrkans tradlosa produktionsnét krypteras.

Syftet ar att sakerstalla sekretess samt sakerstalla god resursanvandning och déarmed sékra
tillganglighet.

VPN

Svenska kyrkans gemensamma IT-plattform ar nabar utanfor arbetsplatsen, till exempel vid
resa eller arbete hemifran, men kraver da tva-faktorsinloggning. Syftet ar att sakerstalla att
information inte rojs.

Kyrknétsanslutningar

Svenska kyrkans gemensamma IT-plattform ar aven nabar med hjalp av VPN-router och
direktforbindelser. 1 dessa fall anslut ett helt lokalt natverk till Svenska kyrkans natverk efter
genomford analys. Atkomst till och fran dessa anslutningar styrs tekniskt utifran regelverk
faststallt av nationell niva.

Spam och phishing
Svenska kyrkans gemensamma IT-plattform har ett grundldaggande tekniskt skydd for att

identifiera och forhindra spridningen av spam och phising-mail, saval for inkommande e-post
som utgaende e-post. Syftet ar att forhindra angrepp med avsikten att paverka



tillgangligheten, sekretessen och integriteten i saval enskilda applikationer som plattformen i
stort.

Kryptering

Natverkstrafiken mellan klient och server krypteras, saval vid upprattandet av anslutningen
som vid kontinuerlig anvandning. Detta géller oavsett om klienten ansluter inifran Svenska
kyrkans interna natverk eller utifran. Syftet ar att sakerstalla sekretess.

Lastbalansering

All trafik till den gemensamma IT-plattformen passerar en lastbalanseringslésning som
sakerstaller att anslutningar fordelas pa basta satt utifran tillgangliga systemresurser. Syftet ar
att sakerstalla tillganglighet.
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