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Sjalavard, sekretess och IT

Sammanfattning

I detta betinkande behandlas motion 2016:23 med forslag att kyrkomotet ska uppdra
till kyrkostyrelsen att utreda sekretesskyddet for sjélavdrdande e-postkorrespondens
pa Svenska kyrkans servrar. Utskottet konstaterar att det aldrig gér att helt garantera
IT-sdkerheten om sjdlavard sker via e-post. Utskottet podngterar det ansvar som
sjdlavardaren har att uppméirksamma konfidenten pa de mdjliga brister i sdkerhet
som foreligger nér sjilavard sker per e-post. Daremot finner inte utskottet att fragan
loses genom att ge ett uppdrag i enlighet med vad motiondren foreslar. Utskottet
foreslar darfor att motion 2016:23 avslas.

Utskottets forslag till kyrkomotesbeslut

Kyrkomdétet beslutar att avsla motion 2016:23.

Motionens forslag

Motion 2016:23 av Berth Londahl, Sjalavard, sekretess och IT

Kyrkomotet beslutar att uppdra till kyrkostyrelsen att utreda sekretesskyddet for
sjdlavardande e-postkorrespondens pa Svenska kyrkans servrar.

Bakgrund

I 54 kap. 1 § i kyrkoordningen regleras den sa kallade sjdlavardssekretessen. Enligt
bestimmelsens forsta stycke giller forbud mot att rdja sddana uppgifter som har
anfortrotts en biskop eller prist under bikt eller enskild sjélavard. Enligt bestdm-
melsens andra stycke géller forbud ocksd mot att r6ja sddana uppgifter som har
anfortrotts en diakon under enskild sjdlavard.

Forbudet 1 forsta stycket dr absolut och har inga undantag. Forbudet i andra
stycket har en rad undantag nir forbudet far vika, t.ex. nir den enskilde sjilv medger
att uppgiften far ldmnas ut eller ndr diakonen har alagts att vittna under ed. Forbudet
enligt andra stycket far dven vika vad géller uppgifter som omfattas av anmélnings-
skyldigheten enligt 54 kap. 13 a § 1 kyrkoordningen. Enligt bestimmelsen dr den
som i kyrkans verksamhet far kinnedom om nagot som kan innebéra att socialndmn-
den behdver ingripa till ett barns skydd, skyldig att genast anmaéla detta till social-
ndmnden.

Biskopars, présters och diakoners tystnadsplikt regleras dven i 30 kap. 3§,
31 kap. 9 § och 32 kap. 9 § i kyrkoordningen. Den som bryter mot sin tystnadsplikt
kan bli féremal for ingripande fran domkapitlet. En biskop far av Svenska kyrkans
ansvarsndmnd for biskopar forklaras obehorig att utdva kyrkans vigningstjdnst om
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han eller hon har brutit mot sin tystnadsplikt i friga om saddant som han eller hon har
fatt veta under bikt eller enskild sjédlavard (30 kap. 5 §). En prést eller diakon kan av
domkapitlet antingen forklaras obehorig, fi en trearig provotid eller tilldelas en
skriftlig erinran (se 31 resp. 32 kap. 12 §).

Handlingar vars innehéll skyddas av férbud enligt 54 kap. 1 § &r undantagna frén
kravet pa diarieforing (se 55 kap. 3 § punkten 1).

Sjdlavard sker framst genom muntliga samtal, men kan &ven ske skriftligen.
Tidigare skedde detta genom brevvéxling, men genom den tekniska utvecklingen
kan detta nu ske exempelvis via olika chattfunktioner, e-post eller sms. Oavsett hur
sjalavarden sker finns problem med sékerheten — ett rum kan avlyssnas, ett brev eller
en e-post Oppnas och lésas av ndgon annan én den det &r riktat till. Vidare hindrar
inte kyrkans sékerhetsatgirder att konfidenten sjdlv sprider uppgifterna pé olika sétt.
Det kan noteras att 4ven en person som stod ”’pa lur” nér en person biktade sig for en
prast och sedan spred sddana uppgifter skulle “straffas till livet” enligt 1686 &rs
kyrkolag. Detsamma gillde en prist som brét mot tystnadsplikten. (se 7 kap. 2 § i
1686 ars kyrkolag)

I utredningen Ett skyddat rum (Svenska kyrkans utredningar 2010:3) togs bl.a.
fragan om sjdlavard via internet, e-post och sms upp. Vad giller just sjdlavard via e-
post anfors att e-post av sjilavardskaraktér bor hanteras sé att tystnadsplikten bevaras
och information inte sprids. Dérfor behover sadan e-post behandlas pa samma satt
som ett sjdlavardsbrev i pappersform, exempelvis vad giller ordning for diarie-
foring. Utredningen menar att e-post i och for sig &r ett medium som man kan lyssna
sig in i, men att detta géller alla rum, savil fysiska som elektroniska. — I kyrko-
styrelsens skrivelse Tystnadsplikt m.m. (KsSkr 2011:7) instimde kyrkostyrelsen i
utredningens bedomning att sjilavard via e-post och sms kan betecknas som enskild
sjalavard och att tystnadsplikt dérfor rdder. Aven om det inte gir att garantera att
nagon information kan na ndgon utomstaende behdver inte det innebédra att kraven
pa att den som &r bunden av tystnadsplikt inte for vidare det som ségs blir mindre.
Diremot finns det anledning att klargéra for konfidenten att det finns risk for att
information kan komma ut. Kyrkostyrelsen menade att det finns ett behov av att
utreda frigorna kring sjilavard via e-post, internet och sms ytterligare och uttryckte
avsikten att ta fram riktlinjer pd omradet. Négra sadana riktlinjer har &nnu inte tagits
fram av kyrkostyrelsen. Ddremot genomfordes en stérre kommunikationsinsats
géllande tystnadsplikt och anméalningsskyldighet.

Tjénsten Jourhavande prést dr tillgénglig via telefon, men dven via chatt och
losenordsskyddade brev. Om en person viljer att kontakta Jourhavande prést via
chatten eller digitalt brev krypteras innehéllet och forsvinner nir chatten stings ner
eller brevet tas bort, alternativt nér tiden for brevet har gatt ut. Ingenting sparas.

Svenska kyrkan pa nationell niva stéller sekretesskrav pa sina IT-leverantorer
genom skrivningar i avtal. Sekretesskraven inkluderar dven personal som arbetar i
leveransen, alltsd de personer som behover ha tillgang till baksidan av IT-miljon for
att kunna sikerstélla att den fungerar tillfredsstéllande. Ett exempel pa detta ar e-
postsystem, dir Svenska kyrkan péd nationell nivd Overvakar for att finga upp
felaktigheter, bl.a. ur ett sekretessperspektiv. Overvakningen inkluderar kontroller
av otillborlig atkomst, alltsa att en anvandare utan réttighet medvetet eller omedvetet
forsoker komma &t en annan persons e-postkonto. Overvakningen giller sivil
nationell nivés personal, externa tekniker och vanliga anvéndare.
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Utskottets forslag: Kyrkomotet beslutar att avsld motion 2016:23.

Utskottet konstaterar att frigan om sjélavard via e-post blivit allt mer aktuell, inte
minst i kontakten med konfirmander och andra ungdomar. Sjdlavardssekretessen for
biskop, prist och diakon &r givetvis densamma vid enskild sjdlavard oavsett vilka
media som anvinds. Det gér ddremot aldrig att helt garantera IT-sékerheten om
sjdlavard sker via exempelvis e-post. Bristerna i sdkerhet kan finnas i sjdlavardarens
utrustning men dven i konfidentens.

Utskottet vill podngtera det ansvar som sjdlavardaren har att uppmérksamma
konfidenten pa de mdjliga brister i IT-sédkerhet som foreligger nér sjdlavard sker per
e-post eller liknande. Om mdjligt kan sjdlavardaren overvéga att erbjuda sjdlavard
pa annat sétt. Daremot finner inte utskottet att frigan om bristande IT-sdkerhet vid
sjdlavard via e-post 16ses genom att ge ett uppdrag till kyrkostyrelsen i enlighet med
vad motiondren foreslar. Som framgér av bakgrundsteckningen kan det foreligga
brister i sédkerheten dven om sjélavard genomfors pé andra sétt dn via e-post.

Mot bakgrund av det anforda foreslar utskottet att motionen avslas.

Uppsala den 29 september 2016
Pa Tillsyns- och uppdragsutskottets vignar

Britas Lennart Eriksson, ordforande
Anna Sundelius, sekreterare

Beslutande: Britas Lennart Eriksson, ordférande, Inger Wahlman, Roine Olsson,
Anna Forssell, Lars Risberg, Emilia Lindstrand, Hans-Olof Andrén, Emma
Hedlundh, Mattias Rosenquist, Sven Kerst, Anna Ekstrom, Sten Elmberg, Lisbeth
Goranson, Anders Novak och Hanna Unger.

Ovriga nérvarande vid beslutstillfiillet: Margareta Carlenius, Catharina Erdtman,
Kent Karlsson, Stefan Linderés, Bertil Murray, Ingrid Borgstrom, Helena Nordvall,
Kerstin Rossipal, Anna-Lena Carlsson, Ann-Christin Alexius, Helena Elmgqvist,
Helena Bjorkman och Johan Blix.

Biskoparna Eva Brunne och Per Eckerdal har deltagit i utskottets 6verldggningar.



